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Introduccion

Primordialmente los estados de los puertos STP fueron desarrollados para
afrontar los inconvenientes de redundancia de las redes, STP garantiza que
exista solamente una ruta légica entre todos los destinos de la red, al hacer
un bloque de manera intencional a esas rutas redundantes que logre
provocar un bucle. Un puerto se estima bloqueado una vez que el trafico de
la red no puede ingresar ni salir del puerto, esto no incluye las tramas de la
unidad de datos del protocolo habitualmente denominadas BPDU usadas por
STP para evadir bucles.

Posteriormente, presentaré el desarrollo de esta averiguacion donde
resolveré dudas y explicaré paso a paso sobre la capacidad de este proceso.



¢, Qué es STP?

STP:(Spanning-tree protocol): Protocolo que opera en capa 2 de modelo OSI
(capa de enlace de datos). Permite gestionar la presencia de loop’s o bucles
en redes debido a la existencia de redundancia de enlaces, permite activar o
desactivar automaticamente enlaces de conexién. Pasos de STP:

Eleccién de [Root Bridge]: Corresponde al equipo con menor “Bridge ID” (2 B
de Prioridad y &B de MAC mas baja).

Eleccion de [Root Port] : Se elige un “Puerto Raiz” para cada switch que no
es root bridge .Criterios STP:

Menor Bridge ID

Menor Root Path Host ---- se fija en los costos de enlaces| 10Mbps=
100

Menor Sender

BID 100Mpbs=19

Menor Sender

PID 1000Mbps=4 ]

3. Eleccion del “Designed Port”: Se elige un puerto designado para cada
enlace.

Para participar en STP, cada puerto del Switch debe tener un estado, el
swtich por defecto tiene el puerto en disabled , este pasa luego por estados
“pasivos”, para finalmente quedar “activo” y recibir trafico de red.

Estos estados de enlace son los siguientes:

Disabled: El puerto esta administrativamente abajo, dejado asi por el admin
de la red, o por el sistema por defecto. Si posee este estado no partbicipa en
la progresién de puertos STP.

Blocking: Si esta bloqueado no genera loop’s, tampoco puede recibir o
transmitir datos y no agrega direcciones MAC a su tabla de direcciones. En
su lugar este solo puede recibir BPDU, asi que puede escuchar a otros
switch vecinos. Este puede estar en modo standby para cuando se detecte
un bridging loop (loop en switch) entrar en modo blocking.



Listening: Se mueve de estado blocking a listening, el puerto esté activo, y
en camino a transmitir trafico STP.

El puerto no puede enviar o recibir datos, sin embargo esta preparado para
recibir y enviar BPDU que le permitira participar en el proceso de topologia
STP.

El puerto esta preparado para ser “root port” o “designed port” , si pierde en
la eleccidon de uno de estos estados, vuelve a ser un blocking port.

Learning: Luego de un periodo de tiempo llamado “forwarning delay”(15 seQ)
el puerto pasa de estado listening ha estado learning. El puerto envia y
recibe BPDU como antes. Ademas el switch puede aprender direcciones
MAC y agregarlos a su tabla.

El puerto tiene un periodo silencioso extra de tiempo en el que puede recibir
informacién de direccionamiento.

Forwarning: Después de otro periodo de forwarning delay en estado
learning, este pasa a estado de forwarning. El puerto puede enviar y recibir:-
Datos — Direcciones MAC (aprende) — BPDU.EL puerto es funcional a la
topologia de red STP.

Disabled
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Cada puerto de un switch que usa protocolo de spanning- tree se encuentra
en uno de los cinco estados diferentes

En el estado de bloqueo, los puertos sbélo pueden recibir las BPDU. Las
tramas de datos se descartan y no se puede aprender ninguna direccién. El
cambio de un estado a otro puede tardar hasta unos 20 segundos.



Los puertos pasan del estado de bloqueo al estado de escuchar. En este
estado, los switches determinan si hay alguna otra ruta hacia el puente raiz.
La ruta que no sea la ruta con un menor costo hacia el puente raiz vuelve al
estado de blogueo.

El periodo de escuchar se denomina retardo de envio y dura 15 segundos.
En el estado de escuchar, los datos no se envian y no se reciben las
direcciones MAC.

Las BPDU todavia se siguen procesando.

Los puertos pasan del estado de escuchar al estado de aprender. En este
estado, los datos de usuario no se envian pero se aprenden las direcciones
MAC del trafico que se recibe. El estado de aprender dura 15 segundos y
también se denomina retardo de envio. Las BPDU todavia se siguen
procesando.

El puerto pasa del estado de aprender al estado de enviar. En este estado,
los datos se envian y se siguen aprendiendo las direcciones MAC. Las
BPDU todavia se siguen procesando.

El puerto puede estar en estado deshabilitado. Este estado deshabilitado se
puede producir cuando un administrador desactiva el puerto o el puerto falla.

Los valores de tiempo determinados para cada estado son los valores por
defecto. Estos valores se calculan basandose en que habra una cantidad
maxima de siete switches en cualquier rama del spanning-tree desde el
puente raiz.

Temporizadores.

La cantidad de tiempo que un puerto permanece en los distintos estados
depende los temporizados de BPDU, sélo el puente raiz puede enviar
informacioén para ajustar estos temporizadores.

Cuando STP esta habilitado, todos los puertos de switch se de la red
atraviesan el estado de bloqueo y los estados transitorios escuchar y
aprender al

iniciarse. Luego los puertos se estabilizan al estado de enviar o de bloqueo.
Si hay un cambio en la topologia, el puerto implementa los estados escuchar
y aprender durante un periodo establecido en el temporizador "Retardo de
envio". Esto permite la convergencia de la red con un diametro de 7
(cantidad de switches que debe atravesar una trama para viajar a los puntos
mas alejados del dominio de broadcast). Los temporizadores BPDU del STP
son:



Tiempo de saludo. tiempo que transcurre cada vez que una trama de BPDU
es enviada a un puerto. Esta entre 1 y 10 segundos y su valor por defecto es
2. Cada 2 segundos informo de como estan las cosas.

Retardo de envio. Tiempo que transcurre entre los estados escuchar y
aprender. Esta entre 4 y 30 segundos y su valor por defecto es 15.
Aplicables a proceso de escucha y aprendizaje.

Antigledad maxima. Es el tiempo que un switch guarda informacion de la
configuracion de la BPDU. Esta entre 6 y 40 segundos y su valor

por defecto es 20.

Para que el retardo de envié se ajuste a la topologia de la red se permite
establecer el didmetro de la misma con el comando spanning-tree vlan 1 root
primary diameter 5.

Tecnologia PortFast de Cisco.

Se utiliza normalmente para el soporte de DHCP. Consiste en que los
puertos designados como portfasta pasan del estado de bloqueo al de enviar
de manera inmediata sin esperar la convergencia del STP. En cada interface
se configura con el comando spanning-tree portfast. se deshabilita con el
comando no. Se puede verificar con el comando show running-config.

Conclusion

El protocolo STP pertenece a los protocolos mas eficientes y simples que
tenemos la posibilidad de llevar a cabo en las redes de pcs. Los beneficios
que el STP nos da es que nos resuelve los inconvenientes de forma
automatica sin necesidad que el cliente meta mano a configuraciones o
cosas por el estilo ademas que es de alta confiabilidad en el momento de
resolver inconvenientes.

Fuentes de informacion

https://www.lesand.cl/foro/estados-de-stp
https://programoweb.com/etapas-de-los-estados-del-puerto-spanning-tree/
https://programmerclick.com/article/4461392218/
https://techclub.tajamar.es/spaning-tree-y-roles-de-puertos/
https://sites.google.com/site/cursosciscoccna/cisco-3/5-stp/2-5-estados-de-
los-puertos
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del
reactivo Si NO

8% éldentifico el problema planteado? X

4% éldentifico los datos de entrada del problema? X

4% ¢ldentifico los datos de salida del problema? X

8% éGenero la solucidon del problema en forma claray X
o .
comprensible (orden)?

12% éElabord el programa respetando la sintaxis del X
0 lenguaje de programacion (orden)?

4% Comprobd los resultados esperados a través de X
0 pruebas de escritorio?

40% CALIFICACION: 40%
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1.Demostracion de la red
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2.ldentificacidon del Swich raiz y sus diferentes puertos
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SWICH RAIZ

& switch2

Physical Config CLI

& Switchd

Physical Config CLI

I0S Command Line Interface

- [0S Command Line Interface
Switchrenable
T TarINg TIET SNEpIeh DrUTOCOT TEEE
Switchishow spa Root ID  Priority 32769
Switch#show spanning-tree Address 0006.224D. 23EB
VLANOOOL Cost 19
Spanning tree enabled protocol ieee Port 2 (FastEthernst0/2)
Root ID Priority 32768 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Rddress 0006.204D.23EB
This bridge is the root Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec Address 0060.3ECE.CBAC
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1) Aging Time 20
Rddress 0006.204D.23EB .
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec Interface Role Sts Cost Prio.Nbr Type
Aging Time 20 0 TTTTTTTT T e mmm T e
. Fa0/4 Desg FWD 19 P2p
Interf Role 5ts Cost P Nbxr T
B e R F20/2 Root EWD 18 F2p
Fal/1 Altn BLK 19 P2Zp
Fa0/3 Desg FWD 19 P2p
Fa0/1 Desg FWD 19 128.1 B2p
Fa0/2 Desg FWD 19 128.2 P2p Switchi
Fal/3 Desg FWD 19 128.3 PzZp
Fa0/4 Desg FWD 19 128.4 BZp
Switch#
Copy Paste Copy Paste
2 switch - m| %
: & switch3 — O
Physical Config CLI
Physical Config CLI
I0S Command Line Interface
—~ I0S Command Line Interface

Switchrenable
Switch#show spa
Switch#show spanning-tree

Switch»enable
Switch#show spa
Switch#show spanning-tree

Address
Hello Time
Aging Time

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0006.2R4D.23EB
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)

0040.0B95.3853

2 sec
20

Max Age 20 sec Forward Delay 15 sec

Bridge ID Prioricy
Lddress
Hello Time
Aging Time

VLANOOOL1
Spanning tree enabled protocol ieee
Root ID Priority 32765
Rddress 000&.2A4D.23EB
Cost 1z
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec

32769 (prioricy 32768
0CQEQ.F897.A25E

2 sec Max Age 20 sec
20

Prio.Nbr Type

Intexrface Role S5ts Cost
Fal/3 Boot FWD 1%
Fal0/4 Desg FWD 1%
Fa0/2 Desg FWD 19
Fa0/1 Desg FWD 19

12 P2p
12 P2p
1z P2p
12t P2p v

Copy Paste

Forward Delay 15 sec

sys-id-ext 1)

Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 1z P2p
Fal/3 BAltn BLEK 18 1z P2Zp
Fa0/4 Desg FWD 19 1z P2p
Fal/l Rklcn BLE 189 1z P2Zp
Switchi|

Copy Paste




3.Cambio de swicch raiz en orientacion en la manecillas del reloj

primario

y

& Switch2 O X
Physical Config CLI
I0S Command Line Interface
Switch# I
%5Y5-5-CONFIG I: Configured from console by console
Switch#show spanning-tree
VLANOOOL
Spanning tree enakled protocol ieece
Root ID Priority 24577
Rddress 000&.2R4D.23EB
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys—id-ext 1)
Address 0006.2R4D.23EB
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role S5ts Cost Prio.Nbr Tvpe
Fad/1 Desg FWD 1% .1 Plp
Fad/2 Desg FWD 19 e PZp
Fal/3 Desg FWD 19 .3 PIp
Fao/4 Desg FWD 19 .4 PIp
Switch# ¥
Copy Paste
& Switch0 - O

Physical Config CLI

I0S Command Line Interface

Switch#enable
VLANOOO1
Root ID Priority
Address

Cost
Port

Bridge ID Priority

Hello Time

Switch#show Spanning-tree

Spanning tree enabled protocol ieee

24577
0006.204D.23EB
1s

2 (FastEthernet(/2)
2 sec Max Age 20 sec

28673 (priority 28672 sys-id-ext 1)

5witchﬂ

Forward Delay 15 sec

Address 00&0.3ECE.CBAC
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role S5ts Cost Prio.Nbr Type

Fa0/4 Desg FWD 1% 128.4 PZp

Fa0/2 Root FWD 1% lz2g.2 PZp

Fa0/1 Desg FWD 1% 128.1 PZp

Fa0/3 Desg FWD 1% 128.3 PZp

Copy

Paste

secundario



4.ldentificar Swich
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5.Colocar las imagenes de CLI de cada Switch donde se realizé la

configuracion

& Switch1 — m| X

Physical Config CLI

I0S Command Line Interface

el
Switchfenable
Switch#show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Rddress 0006.2R4D.23EB
Cost 1s
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 28673 (priority 28672 sys-id-ext 1)
Address 0040.0B95.3853
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bging Time 20
Interface Role Sts Cost Prio.Nkr Type
Fal/3 Root FWD 19 3 P2p
Fa0/4 Desg FWD 19 .4 P2p
Fal/2 Desg FWD 19 z PZp
Fa0/1 Desg FWD 1% .1 P2p
Switch# i

Copy Paste

& Switch3 - m|

Physical Config CLT

I0S Command Line Interface

Switch#enable
Switché#show spanning-tree
VLANODOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Address 0006.2A4D.23EB
Cost 1g
Port 2 (FastEthernet0/2)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 28€73 (priority 28672 sys-—-id-ext 1)
Address OOEQD.F997.425E
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 128.2 P2p
FaQ/3 Rltn BLK 195 1 3 P2p
Fal/4 Desg FWD 15 1 4 P2p
Fal/l Rltn BLK 18 1 1 P2p
Switch#

Copy Paste



Titulo

Evaluacion - Unidad |

Instrucciones (opcional)
-Realizar la configuracion STP propuesta en la imagen.

-Describir los puertos comprendidos en la unidad.

-Realizar Cambios en la configuracion [Cambiar al lado opuesto el Puente Raiz y Puente Raiz configurarlo a secundario]

-Documentar lo anterior [Evaluacionli-Iniciales.PDF]
-Subir el archivo final resultante [EvaluaciénUl-Iniciales PKT]
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1. Inicio de la practica
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2. Localizaciéon del switch raiz

& switch1

Physical Config CLI

I0S Command Line Interface

Forward Delay 15 sec

(Pricxity 32768 sys-id-ext 1)

Forward Delay 15 sec

% Invalid input detected at '"°' marker.
Switchienable
Switch#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0001.976E.5CCS5
This kridge is the root
Hello Time 2 sec Max RAge 20 sec
Bridge ID Priority 32769
Address 0001.976E.5CCS
Hello Time 2 sec Max Age 20 sec
Aging Tims 20
Interface Role 5ts Cost Prio.Nbr Type
Fal/1 Desg FWD 1% 128.1 BzZp
Fal/3 Desg FWD 19 128.3 Pz2p
Fal/2 De=sg FWD 19 128.2 B2p
Fal/4 Desg FWD 1% 128.4 BzZp
Switch#|

Copy Paste




3.Cambio de Switch Raiz (Switch 1 a 3)

& Switch3 — O
Physical Config CLL
10S Command Line Interface
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up
3$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to up
Switch»enable
Switch#show
% Incomplete command.
Switch#show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 32789
Address 0001.576E.5CCE
Cost 19
Port 1{FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-sxt 1)
Address 000A.4147.€6D5SBE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role 5ts Cost Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Altn BLK 19 128.3 P2p
Switchienable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #spanning-tree wlan 0001 root primary
Switch(config)#exit
Switch#
%5Y5-5-CONFIG_I: Configured from console by console
Copy Paste
4.C bacion del bio d itch
Laptop-PT
Laptop0
4
295p- T & Switch3 - O X
Swifcho ™.
Physical Config CLI
I0S Command Line Interface
Switch# ~
$SYS-5-CONFIG_I: Configured from console by console
switch#enable
Switchi#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 24577
Rddress 000A.4147.6DSB
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
1 Bridge ID Priozity 24577 (priority 24576 sys-id-ext 1)
Iddress 000A.4147.6DSE
50-24 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
At Aging Time 20
Puerto raiz
Interface Role Sts Cost Prio.Nbr Tvpe
Fa0/1 Desg FWD 15 128.1 P2p
: Fa0/2 Desg FWD 19 128.2 F2p
[:r Fa0/3 Desg FWD 19 128.3 P2p
A
PC-PT Switch# S
pPCo
Copy Paste




5. Configuracién secundaria del switch 1

Laptop-PT
Laptop0
Swijeho N & switch1 - o X
| \\ Physical Config CLI
~,
~
I0S Command Line Interface
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec ~
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0001.976E.5CC5
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
BAging Time 20
4 Interface Role 5ts Cost Prio.Nbr Type
1 N —
//
// Fa0/1 Desg FWD 19 P2p
| ¥ Fa0/3 Root FWD 19 P2p
I & Fa0/2 Desg FWD 19 P2p
e e e e e . | FaO/4 Desg FWD 18 P2p
029 Switch#enable
Switchl ety > s
Switch#configure terminal
Switch Secundario Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #spanning-tree vlan root
Command rejected: Bad VLAN list
Switch (config) #spanning-tree vlan 0001 root secondary
K Switch (config) #exic
D’ Switch#
‘—{, £5Y5-5-CONFIG_I: Configured from console by console
PC-PT v
PCO
Copy Paste
Laptop-PT
Laptop0
——=—=—— & switchT - O 'Y
Physical Config CLI
IOS Command Line Interface
~
Switch#enable
Switch#show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Address 000A.4147.6D5B
Cost 139
Port 3 (FastEthernet0/3)
P Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
-
// Bridge ID Priority 28673 (priority 28672 sys-id-ext 1)
v Address 0001.%76E.5CCS5
-~ Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
1
= - Aging Time 20
50-24 Interface Role Sts Cost Prio.Nbr Type
Switch1 | =mmmmmooommmoos —oom oo
Switch Secundario Fa0/1 Desg FWD 19 12 P2p
Fao/3 Root FWD 19 1z P2p
Fa0/2 Desg FWD 19 1z E2p
Fa0/4 Desg FWD 19 1z P2p
D’ Switchi] hd
dj‘i
PC-PT Copy Paste



7.Localizacion de los puertos raiz y los designados

Puerto no designade
Puerto designado _ Puerto Raiz
™

Laptop-RT
Laptopd

Puerto designado

Puerto no designado : v \\\

Puerto raiz

———

—
Puerto designado Puerto Designado

2950-24
Switch1 Switch3

Puerto Raiz ‘

Switch Secundario

E— 4 . /
Be-pT \ /

PCo

Switch Raiz
Primario

Puerto designado



