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Resumen.

Este documento describe un plan para evaluar y mitigar el riesgo de un servidor web
en un instituto mediante la realizacion de un andlisis de vulnerabilidad. El plan
implica el uso de herramientas de escaneo de vulnerabilidades para identificar
posibles vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad

de estas vulnerabilidades.

Ademas, se pueden utilizar encuestas y cuestionarios para recopilar datos sobre las

practicas de seguridad actuales y las necesidades de seguridad del instituto.

Con base en los resultados de la investigacion, se puede desarrollar un plan de

accion para implementar soluciones de seguridad y monitoreo continuo.

La metodologia de investigacion utilizada es la investigacion cuantitativa, que
implica la recoleccion y analisis de datos estructurados utilizando herramientas

estadisticas y mateméticas para cuantificar el problema de investigacion.

La poblacion en este caso son todos los servidores web del instituto, mientras que
la muestra seran los servidores web seleccionados para el analisis de

vulnerabilidad.

Es importante asegurarse de que la muestra sea representativa de la poblacién y
se seleccione aleatoriamente o estratificada para evitar sesgos en los resultados del
andlisis.

Las actividades incluiran la realizacion de un andlisis de riesgos del servidor web, la

identificacion de amenazas internas y externas y el desarrollo de un cronograma

para implementar soluciones de seguridad.
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Introduccion.

El andlisis de vulnerabilidades en el servidor web de una institucion es fundamental
para identificar y mitigar riesgos de seguridad. Este proceso implica la identificacion
de debilidades en la estructura tecnolégica, como exploits, fallas y riesgos de

seguridad.

Para llevar a cabo este analisis, es recomendable utilizar herramientas de escaneo
de vulnerabilidades o software especializado como Kali Linux, Nessus, Nexpose,
Nmap y Owasp Zap, que pueda inspeccionar los endpoints en la institucion y

detectar y gestionar las vulnerabilidades de manera continua.

Asimismo, es importante considerar la implementacién de sistemas de seguridad,
como firewalls de aplicaciones, y la configuracion adecuada de los servicios del

servidor web, como Apache y PHP, para mitigar posibles ataques.

Una vez identificadas las vulnerabilidades, es importante desarrollar un plan de
accion para implementar soluciones de seguridad y realizar un monitoreo continuo

para prevenir posibles ataques cibernéticos.

El andlisis de vulnerabilidades protege a la institucion a corto y largo plazo,

minimizando la probabilidad de presentar problemas de forma anticipada.

En la literatura se pueden encontrar varios trabajos que abordan el analisis de
vulnerabilidades en servidores web de instituciones, utilizando herramientas como
Kali Linux, Nmap, Nikto, OWASP Zap, entre otras. Ademas, es importante conocer
los tipos de vulnerabilidades y amenazas informaticas que existen, como los
ataques DDoS, vulnerabilidades de configuracion débil, comunicacion insegura

entre cliente y servidor, entre otros.




CAPITULO I. GENERALIDADES

Antecedentes.

El analisis de vulnerabilidad en servidores web es un tema amplio y en constante

evolucion.

| Antecedentes| El analisis de vulnerabilidad en servidores web ha sido un tema de
interés desde los primeros dias de internet. Con el tiempo, ha evolucionado con el

desarrollo de nuevas tecnologias y la aparicion de nuevas amenazas.

| Evolucion| Inicialmente, el enfoque estaba en la deteccion de vulnerabilidades
conocidas. Con el tiempo, se ha avanzado hacia la identificacion de vulnerabilidades

desconocidas y el andlisis de su impacto potencial.

| Conceptos | El andlisis de vulnerabilidad en servidores web implica la identificacion,
evaluacion y mitigacion de posibles debilidades que podrian ser explotadas por
atacantes. Incluye el escaneo de puertos, la deteccién de software obsoleto, la

evaluacion de configuraciones erréneas, entre otros.

| Caracteristicas| - Automatizacion de procesos de escaneo y deteccion. - Analisis
de riesgos y priorizacion de vulnerabilidades. - Reportes detallados vy
recomendaciones de mitigacion. - Integracion con sistemas de gestion de

vulnerabilidades.

| Ejemplos| - Ataques de inyeccion SQL. - Explotacion de vulnerabilidades de
desbordamiento de bufer. - Ataques de denegacion de servicio (DDoS). - Exposicion

de informacioén sensible a través de directorios no protegidos.

Actualmente, se estan desarrollando y aplicando diversas técnicas y herramientas
para el analisis de vulnerabilidades en servidores web, con el fin de proteger la

informacion y los sistemas criticos de organizaciones e instituciones.




Planteamiento del problema.

En la era digital actual, las instituciones dependen en gran medida de sus sitios web
como plataformas fundamentales para la interaccion con el publico, la difusion de
informacion crucial y la realizacion de transacciones importantes. Sin embargo, este
aumento en la dependencia de la tecnologia también ha dado lugar a una creciente

amenaza de ciberseguridad.

Los sitios web institucionales se han convertido en blancos principales para ataques
cibernéticos, con actores malintencionados que buscan explotar vulnerabilidades en

la seguridad para acceder, manipular o comprometer datos confidenciales.

El planteamiento del problema radica en la necesidad critica de realizar un

exhaustivo analisis de vulnerabilidades en los sitios web de las instituciones.

A pesar de los esfuerzos de las organizaciones para implementar medidas de
seguridad, la naturaleza dindmica de las amenazas cibernéticas y la evolucién

constante de las tecnologias hacen que los sistemas estén en constante riesgo.

Este proyecto se enfocara en identificar, evaluar y abordar las vulnerabilidades
presentes en el sitio web del Instituto Tecnoldgico Superior de San Andrés Tuxtla,
con el objetivo de fortalecer sus defensas y salvaguardar la integridad,

confidencialidad y disponibilidad de la informacion critica presente.

Este enfoque no solo protegera la integridad de la informacion critica, sino que
también fomentara la confianza del publico y garantizara que la institucion cumpla

con los mas altos estandares de seguridad en el entorno digital actual.




Formulacion del problema

¢,Cuadles son las vulnerabilidades especificas mas recurrentes y criticas que afectan
a los servidores web del instituto superior de san Andrés Tuxtla, y como pueden ser
mitigadas eficazmente para garantizar la seguridad de la informacién confidencial y

prevenir accesos no autorizados?
Hipotesis.

H1: Un andlisis de vulnerabilidades en el servidor web de ITTSAT puede identicar
los fallos de seguridad.

H2: Aplicar medidas de mitigacion puede reducir impactos a las vulnerabilidades
cibernéticas.

Objetivo general y especificos.
Objetivo General:

Evaluar y mitigar los riesgos del instituto tecnolégico superior de san Andrés Tuxtla

mediante un analisis de vulnerabilidad en el servidor web.

Objetivos Especificos:

» Identificar vulnerabilidades potenciales en el servidor web del Instituto
Tecnoldgico Superior de San Andrés Tuxtla.
» ldentificar un plan de accién para implementar las soluciones de seguridad

y monitoreo continuo.




Justificacion.

En la actualidad, todos los activos de una institucion deben ser monitoreados y
gestionados con la misma importancia dentro de un periodo de tiempo regular para

garantizar la confidencialidad, integridad y disponibilidad de los mismos.

De esta manera evitar que se materialicen amenazas de seguridad que surjan de
vulnerabilidades no atendidas en el tiempo correcto, las cuales deben ser incluidas
en un plan de remediacién de vulnerabilidades y tratamiento de riesgos con la
finalidad de llevar una gestion periodica que garantice los procesos y servicios del

servidor web.

La ejecucion de un proyecto de analisis de vulnerabilidades en el servidor web del

instituto es una respuesta integral a las complejidades del entorno digital actual.

Va mas alla de la mera seguridad técnica, buscando asegurar la confidencialidad,
integridad y disponibilidad de datos, asi como preservar la confianza de la
comunidad educativa y posicionar al instituto como lider en préacticas de

ciberseguridad en el ambito educativo.

Su implementacion representa una inversion estratégica en la seguridad y

resiliencia del instituto ante las amenazas digitales emergentes.




CAPITULO Il. MARCO TEORICO

Estado del arte.

ara NOMBREDELARTICULO PROBLEMA SOLUCION RESULTADOS

1] ANALISIS DE VULNERABIUDADES EN SITIO | it recomendaciones | realizar  un  procaso  de | Por medo de lss prusbss de
WEB DE LA ORGANIZADCON | técricas se pueden dar 5 las | disgnostico  que  parmita | pentesting permite hallar ¢
INFRAESTRUCTURSA  TECNOLOGICA L€ | brachas dentificadas en of | establacer los otteros para | demostrar fas
COLOMBIA (ETHICAL HACXING ) sitio web de & organiacitn | proponer wns  consultorta | velnerablidacies  del  simio

an ol marco de referencia | sobrea ®l estado da la | web, ax memo permite
150-27001, y quepermita gue | seguadad informatics en los | evausr y  encantrar  los
estos riesgos se mitiguen y | procesos que son inherente: | nesgos y por Ukimo  nas
puedan ser gestionados? ¥ transverssles 3l modeko de | permite  desde  scftware
negodo, para | desarrollados  para  hacking
postariormente  establecar | atico  praverwr  poshbles
cudles tan las oportunidades | atagues gQue e intenten
de mejora gue e parmitan a | ealizar sobre al stio web de
Infrasstructurs Teokiges | fa organzacdn
de Calombia SAS cumplr con
los requistos y casalios en
materia de ciberseguridad y
Ethical Hackn.

2] IMPLEMENTACION DE  UN MARCO D€ | Las entidades poblicas de | Elaborar  un marco de | Al realizar o andlisis  de
REFERENCIA  PARA £l ANAUSIS DE | CostaRica sufren de diversos | referencia para sl anilins de | vunerabdidadas de los sitios
VULNERASILUDADES DE LOS SITIOS WES EN | ataques, esto sin conter los | vulnersbilidades de los sitios | web, para que, deestalorma,
LAS INSTITUCIONES PUBLICAS DE COSTA RICA | posbles ataques que sifran | web de las  mstrtuciones | una ver detectado, aguallas

par usuanos imemos, donde | pubicas de Costs Rica para | vulnersbilidsdes,  trabajar

eusten  fikradones de | construr un oclo de revisidn | sobre  ellas, y  ver las

niormacdn, ¥y mejars dela segundad, COMECCOnes Gque e oaban
realizar en cads una de la:
encantradas, esto pars gue
cuslguier funcicnsro de T.I
pueda llevar & who sn
r dad de conoomient
extrss en cher seguidad,

(3] "ANALISIS DE VULNERARILDAD ODE UN | {Cleno saber | | El propdsra @2 la propuests | Se veriflod de  manera
SISTEMA DE INFORMACION WEBR MEDIANTE | vulnerablidad que tiene un | s# defne en conocer s | téenics la seguridad en &
PRUERA DE PENETRACION UTIUZANDO LA | sstema de mformadon web | Metodologii de evsluaton sistema de informacdn
TECNICA OWASP (OPEN WEB APPLICATION | en s procesos dov_me se | de raspgos Owasp y las web, obsarvando qua al
SECURTY PROJECT) CON LA FINAUDAD OF | almacana & mformadon y @l | pracpales técnkas qua @ ohacolode tranifarends
COMPROMETER El. AMMACENAMIENTO DE | nesgo que existe de pardera | ayudara &l admintstrador de R B
INFORMAGION OF La BASE DE DATOS. alters datos importantes de | sstemas reatzar el test de | 9€ Mpertexto (HTTP) es

lax amenazas de Intrusor @ | penetragon, donde padra Inseguro, asu vez también
través de los  staques | snalzar y  evalusr s | configrar directrices de
informaticas? yulherabfidad que tengs la | seguridad en la pagina
pagina o2 |z Carrera de | web.
Ingenaria  en  Sistemas
Computacionalss, evitando | gg Instwo Openssl
lo5 nesgas de seguitdad en1a | ok kanda el puerto 443y
SpNAC Wb, se configuro drectrices de
seguridad de esta maners
s2 obtene un protocao
seguro de transferenaa de
Hipertexto (HTTPS)
generando un Certficado
SSLTLS
DESARSOLLO DE UN MOCOELO PARA | (Come debe ser y que | Desarrollar un modele para | Se anslizaron bos vedtores de

(4, CALOULAR EL NIVEL DE SEGUAIDADEN SITIOS | caracteristices  tene  wun | cakular el nivel de segundad | stague segin o repartade
WEB, BaSADO EN EL TOP 16 DE | modelo pars 2l cilcuo del | en sitios wed, basado en 2| | por las orgsnizationas y caso
VULNERABIUDADES MAS EXPLOTADAS EN | nivel de segundad enun sitie | top 10 de vuberablidades en | que e tengsn establecdos
2017 SEGUN EL MARCO DE REFERENCQA | wab ayudara 3 optimizar |a | 2017 por owasp, de staques, s8 paso Al
QWaASP evaluscitn de s siguante pas0 donde <8

vuinerabiidades? analiza que debdidad e
aprovecho o gue controles sa
traspasacon on & stague,
para finamente evaluar los
iMpactos que genero esta
sague 3 hivel témioo y del
negodio,
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ANALISIS DE VULNERABILIDADES MEDIANTE
PAVERSS DE PENETRAOON AVANZADA
PENTESTING AL SITIO WEB OFIQAL D€ LA
ALCALDIA DEL MUNICIPIO DE QUIBDO,

LCOma se puede reslizsr une
medodn de los revales de
seguridad ¢ caracterizacion
de s posibles  atagues
irforméticos, a los que entd
expuesta  |a  Informacién
publicada an el stio web de la
slesidia  del municipo  de
Qubds?

Reslizar  un  analisis  de
vulnerabihdades  mediarte
prusbas o9 pengiracion
avargada panmesting al sitio
web oficsl de la sleaidia def
munidpo de Quibdb Chacs.

Se  logrd  identifear  los
diferentes stagues 3 los que
@514 expuesito &l stio wab y
s sarvidos en lines que
prests |3 alcaldin de Quibdo.
Se realzaron ataques con:

e Paquate Uniscan No se
logro detectar una
vulnerabilidad utiizando los
diferentes  plugns que
cortiens ls heranents.

* Paqueta de Software Nikto,
2 pudo evidandar que
servidor no presento
vulnerabllidades detectadas
par e:ts herramanta




CTA NO DELA TESIS PROBLEMA SOLUCION RESULTADOS

1) IMPLEMENTACION OF Ul | ¢Coma  debe  ier una | implemertacdon deun modeloque | Cabe mencionar gue en  los
MODELD  DE  ANAUSIS  DE | Implementacion  da  un | detactard, identiticsrs, calficard y | siguientes resultados sa  logro
VULNERABILIDADES ¥ WESGOS | modelo  de adlisis e | eviluard & resge o2 lss [ cumple con los 3 objetives
PARA LOS SASTEMAS WEBR DF LA | vunerabilidades y nesgas | vulnerabiddades encontradas enlos | especiticos:

EMPRESA socaL CAPTAL | para loz sistemas web de la | sistemas web de la empresa 5CG | Primer Obj; Reakzar prusb
GROUP. empresa  Sodal  Captal | aplicando of OWASF Risk Aating | da Far g para d las
Group? Meothodology, &l oual ayudard a | yumerablidadas en los sistemas
detarminar la sevendsd da los | wabda la empresa 5CG
nesgos encortradosr estimando |a | Segundo Objetiva: Idantficar las
probiabikdad y &l impacto. yunerablidades que e
encuentren en los ustemnas webde
Ia empresa 5CG segun el apartado
OWASP TOP 10 - 2017,
Tercer Objetivo:  Determinar |n
savarided  de  los resgos
encontrados en %3 sistamas web
da la empresa SCG aplicendo s
metodologls de Calficacdn  de
Resgos de OWASP.

2] ANALISS DE VUINERSBILUDADES | <Como saber 1as | Anglizse 135 vulnersbiidades | Se obtuvo como resultado fnal de
CEL POATAL WEB UTILIZANDOD | vunerabilidades que tiene | existentes del portal web de un | la comparativa, quela harramienta
METODOLOGIAS DE  HACKING | un portal web de un gld Gobierna Autonomo | Nessus es la que leva la delantera
ETICO PARA UN GAD MUNCIPAL | muniopal de la provinoa de | Descentratzada mediante | can respacto a tlempo da analiis,
DE LA PROVINCIA DE SANTA | sants slens? metodologiss de hacking &wco pars | mterfaz de usuana y contendo de
ELENA brindar  recomendsuonas  que | reporte finel y legitilidsd de este

syuden & mitigar  Jos  riesgos
entortrados.

por lo tanto, seris ia herramients
optima  para ls detecodn de
vunerablidadas del portal web, Sin
embargo, Nik1o por su cantidad de
resulados  obterndos  saria s
3REUNCS CPCAN CON respecta 3 ests
Invastigacion, aunque o usabikdad
podria ser un poco compisfa,

31

“ANALISIS DE VULNERABILIDADES
EN LA INFRAESTRUCTURS
TECNOLOGICA DE UNAEMPRESA,
UTILZANDO HERRAMIENTAS DE
TEST DE INTRUSION"

Los sistamas academios se
ejecutan en mfraestructura
de redes  TCPAP,  mn
ambargo, en dchas redes
axizen vulnerabilidades que
pueden ser expltadas por
un  atacante  maligosa,
debido & estas infraccanes
ejecutadss por los piratas
malcozo haido en aumento
la demanda de persanas
calficadas  y con el
cumplimigrito  del  perfil
profesicnal de ellas que
pueden  syudar  a B
universidades s protegessey
mitigar  estas  amenaras
clbarnéticas,

Anslizar  las vunerablidadaes
presertes en ks red de la Escuels
Culnarta utikzanda el estandar de
seguridad OSSTMM3 para evitar e
seoeso no sutonzado a los pracesos
del sistems de wformaoon
academica.

Formaedio def analsis de detacaon
de vunerabdidade: en  Ia
infraestructura  techolégea  del
matitute de educacian superior se
detald  teds  la irfarmacén
referente a ts red corparstiva de la
arganizackn academica. Coneluso
da herramiertas como Makego,
Nmap, Golismero, Nessus, Sparts
TheHarvestery Foca tellevd a cabo
aexitosamente s ejacxion del
#1dlidis de urm forms correcta para
obtener los resultsdo: dereados y
con esto se pudo fegar 3 tener
conaomienta de todes los nesgos
que pusden scarrearsa al no tomar
en conmderacion estos tipo: de
analisis y desconocer como los
saoantes  pueden  sfeda
prod dad de los

[4]

“ANALI £S5 DE VULNERABILIDADES
EN SISTEMAS  INFORMATICCS
WEB DESDE LA RED DE INTERNET
UTILZANDO HERRAMIENTAS DE
HACKING  ETICO ¥ LA
METOODLOG LA OWaAsSPY

£COmo contrisuye &l no uso
dalhacking &tico 3l aumeanto
de las vunerabilidedes en
sistemas mformaticos web
de la pyme a0 la cudad de
Guayaqui actualmente?

Estabiacer |3 contnbucitn de ls no
splicacion  dal hacking @tico 3l
aumento o las vidnerabilidades en
sistemas nfom dteos wek)
madiante una investigacion
dotumentsl y de campo de a5
pymesen tx ouds de Guayaqul en
I3 sctualidad,

se analizd las vulnershiddades en
ios sistemas informaticos wed, Asl
oMo se redlizd Iz respectiva
revision de & meatodologis OWASP
¥ la apcation de Hacking Etico
Lego de la recopllacion da 1
informacion vy =l concemente
aalisis. & han obtenido
conclusiones ¥y racomandaniongs
que pretenden exponer & estado
*tual de las Pymes con relacdn «
fos  servicios,  apicativos  y
MACANSMOos QUa 58 encuantran
wvulrersbles,




D)

ANALISIS COMPARATIVOS DE LAS
AMENAZAS INFORMATI CAS
SUSOTADAS A LOS SITIOS WES DE
Las ENTIDADES DEL SISTEMA
FINANCIERD,

Identificar  las  amenazss
Irfarmaticas més comunes a
los que se enfrertan estas
empresss en sussitics weby
compararia: para entender
suimpacio y frecuenda.

Analizar las arenazas mfarmaticas
a las que estan expuestas los skios
webde las entidades fmancieras,

Los resukados del estudio Indicsn
durarte fa revision sistamitcs
biliogréfica y de los  andlisis
documentales se dentificd que los
utios web de las enrtidades
financieras esthn expuestos a una
variedad da M ENsLas
Informaticas, Entre las amenass
Identificsdas e enosentran
atsques da phishing malware,
denial off service (Dos) Cross-site
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Marco conceptual.
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CAPITULO lIIl. DISENO METODOLOGICO.

Enfoque de la investigacion.
Para el proyecto de andlisis de vulnerabilidades en el servidor web de un instituto,

se puede utilizar un enfoque de investigacion cuantitativa.

Este enfoque implica la recopilacion y analisis de datos numéricos para identificar

patrones y tendencias en la seguridad del servidor web.

Se pueden utilizar herramientas de escaneo de vulnerabilidades para identificar
posibles vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad

de estas vulnerabilidades.

Ademas, se pueden utilizar encuestas y cuestionarios para recopilar datos sobre las
practicas de seguridad actuales y las necesidades de seguridad del instituto. Con
base en los resultados de la investigacion, se puede desarrollar un plan de accion

para implementar soluciones de seguridad y monitoreo continuo.

Tipo de investigacion.
¢ Qué es la investigacion cuantitativa?

La investigacién cuantitativa es un método estructurado de recopilacién y analisis
de informacion que se obtiene a través de diversas fuentes. Este proceso se lleva a
cabo con el uso de herramientas estadisticas y matematicas con el proposito de

cuantificar el problema de investigacion.

En cuanto a su uso en las empresas, la investigacion cuantitativa puede ayudar a la
mejora de productos y servicios 0 en la toma de decisiones exactas e informadas

gue ayuden a conseguir los objetivos establecidos.

De manera general, se trata de pedirle a las personas que den su opinion de manera
estructurada para que puedas producir datos y estadisticas concretas que te guien

y de esta manera, obtengas resultados estadisticos confiables.




Poblacién y muestra.

En este caso, el objetivo es evaluar y mitigar el riesgo del instituto mediante un
analisis de vulnerabilidad en el servidor web. Por lo tanto, la poblacion seran todos
los servidores web del instituto, mientras que la muestra seran los servidores web
seleccionados para el analisis de vulnerabilidades. Es importante que la muestra
sea representativa de la poblacion y que se seleccione de manera aleatoria 0

estratificada para evitar sesgos en los resultados del analisis.




Cronograma de actividades.

Cronograma de activades

Actividad

Agosto | septiembre | Octubre

| noviembre | Diciembre

Realizar un analisis
de riesgos del
servidor web del
instituto.

Identificar
amenazas internas
y externas.

Evaluar la
vulnerabilidad de
los sistemas
actuales.

Desarrollar un plan
de accion para
abordar las
vulnerabilidades
identificadas.

Priorizar las
vulnerabilidades
segun su impacto y
probabilidad de
explotacién.

Implementar
tecnologias para
proteger el servidor
web, como
firewalls,
soluciones
antimalware y
deteccioén de
intrusos.

Realizar pruebas de
vulnerabilidad,
pruebas de intrusién
y pruebas de
seguridad de la
aplicacion.

Realice un escaneo
de vulnerabilidades
en el servidor web.




Implementar un
programa de
monitoreo
continuo del
servidor web.
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SUPERIOR DE SAN ANDRES TUXTLA: EVALUACION Y MITIGACION DE RIESGOS"

Este trabajo describe un plan para evaluar y mitigar el riesgo de un servidor web en un
instituto mediante la realizacion de un analisis de vulnerabilidad. El plan implica el uso
INTRUDUCBIUN de herramientas de escaneo de wvulnerabilidades para identificar posibles
- vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad de estas
vulnerabilidades.

° METODOLOGIA. T ] @
&

Para el proyecto de analisis de vulnerabilidades en el servidor web de un instituto, se puede

utilizar un enfogue de investigacion cuantitativa.

Este enfoque implica la recopilacién v analisis de datos numéricos para identificar patrones y

tendencias en la seguridad del servidor web.

Se pueden utilizar herramientas de escaneo de vulnerabilidades para identificar posibles

vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad de estas

vulnerabilidades.

: Ademas, se pueden utilizar encuestas y cuestionarios para recopilar datos sobre las practicas

y de seguridad actuales y las necesidades de seguridad del instituto. Con base en los resultados
) de la investigacion, se puede desarrollar un plan de accién para implementar soluciones de

- - seguridad y monitoreo continuo.

RESULTADOS.

¢ Parra Barzola, LM y Yanez Cedefio, ES (2017). Andlisis * El autor menciona que la metodologia OWASP esta

de vulnerabilidad en la infraestructura tecnoldgica de basada en dos fases, pasiva y activa, y su enfoque es
g(% una empresa, utilizando herramientas de prueba de "Caja negra’, preferiblemente con poca © ninguna
= intrusién. Tesis de grado, Universidad de Guayaquil, informacion conocida. El estudio confirma que ninguna
Facultad de Ciencias Matemdticas y Fisicas, Carrera de aplicacion web es perfectamente segura, pero con la
Ingenieria en Networking y Telecomunicaciones. practica de las herramientas y metodologias
EL articulo se centra en la realizacion de un andlisis de necesarias, las vulnerabilidades pueden ser superadas,
vulnerabilidades en la infraestructura tecnoldgica de una proporcionando  integridad y confiabilidad a la
empresa utilizando herramientas de prueba de intrusion, informacion manejada (Lopez, 2017).
siguiendo la Metodologia Abierta de Testeo de Seguridad
(OSSTMM).

CONCLUSIGNES, -----rnrenrrnrrmrmmmememomeomeemeomemmemmemmeneeme

Los servidores web del ITSSAT son vulnerables a ataques cibernéticos y no se han
implementado medidas de seguridad adecuadas para proteger la informacién confidencial y
prevenir accesos No autorizados.

Para abordar este problema se debe Evaluar y mitigar los riesgos del Instituto Tecnoldgico
Superior de San Andrés Tuxtla mediante un analisis de vulnerabilidad en el servidor web.
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