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Elementos de un protocolo de 
investigación 

60 SI NO INDICADOR DE 
ALCANCE TOTAL  

60% 
 Título del proyecto 

 Contiene no más de 10 a 15 palabras 
como máximo, es atractivo y contiene 
las    variables dependiente e 
independiente 

0-1   1 

 Generalidades del proyecto 
 Planteamiento del Problema 

 Contiene la situación actual por lo menos 
con una cita con cifras, datos o 
porcentajes que demuestran que el 
problema existe. 

0-2   2 

¿Las cifras, datos y porcentajes que se 
citan, son de fuentes confiables? 

0-2   2 

Se identifica y menciona la causa que 
provoca el problema 

0-2   2 

Se menciona un pronóstico como 
consecuencia (lo malo que sucederá) 

0-1   1 

 Formulación del Problema 

 La Pregunta de Investigación contiene las 
variables dependiente e independiente 

0-2   2 

El enunciado es en formato de pregunta 0-1   1 

 Objetivos 

 El objetivo general contiene las variables 
dependiente e independiente.  

0-1   1 



 

 

 En el objetivo general el verbo coincide 
con el nivel de profundidad del trabajo 

0-2   2 

El objetivo general es un enunciado claro 
y preciso 

0-2   2 

Los objetivos están redactados con el 
verbo en infinitivo 

0-1   1 

Se redactaron los objetivos específicos 0-2   2 

Los objetivos específicos permiten lograr 
el objetivo general 

0-2   2 

 Hipótesis 

 Contiene las variable dependiente e 
independiente 

0-1   1 

Muestra relación de la variable 
independiente sobre la dependiente 

0-1   1 

Redactada como una afirmación 0-1   1 

 Justificación 

 Al menos una cita 0-1   1 

Al menos media cuartilla 0-1   1 

Demuestra la magnitud de la 
investigación (teórica, práctica o 
metodológica) 

0-1   1 

Coincide el título, la formulación del 
problema, el objetivo general y la hipótesis 
permitiendo una redacción clara del perfil 
del proyecto. 

0-1   1 

 Marco teórico 

 La redacción de cada artículo del estado 
del arte se encuentra en una tabla y 
contiene  el nombre del artículo, la cita, el 
problema, objetivo y solución propuesta. 

0-10   10 

 La información corresponde a 5 años 
atrás 

0-1   1 

 Se realizaron investigaciones de 
proyectos similares 

0-1   1 

 Se adjunta un mapa conceptual con los 
conceptos relacionados a su tema 

0-5   5 

 Se adjunta un índice tentativo del marco 
teórico 

0-5   5 

 Diseño metodológico 

 Menciona el tipo de enfoque a utilizar 
para el desarrollo de la investigación 

0-1   1 

 Menciona el tipo de investigación  0-1   1 

 Se describe la población y muestra 0-1   1 

 Fuentes de información 

Presenta el listado de todas las referencias 
consultadas y las presenta de acuerdo con la 
norma IEEE 

0-2   2 



 

Al menos 5 fuentes de información 0-5   5 
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Resumen. 

 

Este documento describe un plan para evaluar y mitigar el riesgo de un servidor web 

en un instituto mediante la realización de un análisis de vulnerabilidad. El plan 

implica el uso de herramientas de escaneo de vulnerabilidades para identificar 

posibles vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad 

de estas vulnerabilidades.  

Además, se pueden utilizar encuestas y cuestionarios para recopilar datos sobre las 

prácticas de seguridad actuales y las necesidades de seguridad del instituto.  

Con base en los resultados de la investigación, se puede desarrollar un plan de 

acción para implementar soluciones de seguridad y monitoreo continuo.  

La metodología de investigación utilizada es la investigación cuantitativa, que 

implica la recolección y análisis de datos estructurados utilizando herramientas 

estadísticas y matemáticas para cuantificar el problema de investigación.  

La población en este caso son todos los servidores web del instituto, mientras que 

la muestra serán los servidores web seleccionados para el análisis de 

vulnerabilidad.  

Es importante asegurarse de que la muestra sea representativa de la población y 

se seleccione aleatoriamente o estratificada para evitar sesgos en los resultados del 

análisis.  

Las actividades incluirán la realización de un análisis de riesgos del servidor web, la 

identificación de amenazas internas y externas y el desarrollo de un cronograma 

para implementar soluciones de seguridad. 
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Introducción. 

El análisis de vulnerabilidades en el servidor web de una institución es fundamental 

para identificar y mitigar riesgos de seguridad. Este proceso implica la identificación 

de debilidades en la estructura tecnológica, como exploits, fallas y riesgos de 

seguridad.  

Para llevar a cabo este análisis, es recomendable utilizar herramientas de escaneo 

de vulnerabilidades o software especializado como Kali Linux, Nessus, Nexpose, 

Nmap y Owasp Zap, que pueda inspeccionar los endpoints en la institución y 

detectar y gestionar las vulnerabilidades de manera continua.  

Asimismo, es importante considerar la implementación de sistemas de seguridad, 

como firewalls de aplicaciones, y la configuración adecuada de los servicios del 

servidor web, como Apache y PHP, para mitigar posibles ataques.  

Una vez identificadas las vulnerabilidades, es importante desarrollar un plan de 

acción para implementar soluciones de seguridad y realizar un monitoreo continuo 

para prevenir posibles ataques cibernéticos.  

El análisis de vulnerabilidades protege a la institución a corto y largo plazo, 

minimizando la probabilidad de presentar problemas de forma anticipada.  

En la literatura se pueden encontrar varios trabajos que abordan el análisis de 

vulnerabilidades en servidores web de instituciones, utilizando herramientas como 

Kali Linux, Nmap, Nikto, OWASP Zap, entre otras. Además, es importante conocer 

los tipos de vulnerabilidades y amenazas informáticas que existen, como los 

ataques DDoS, vulnerabilidades de configuración débil, comunicación insegura 

entre cliente y servidor, entre otros.  

 

 

 

 



 
 

CAPÍTULO I. GENERALIDADES 

Antecedentes. 

El análisis de vulnerabilidad en servidores web es un tema amplio y en constante 

evolución.  

| Antecedentes| El análisis de vulnerabilidad en servidores web ha sido un tema de 

interés desde los primeros días de internet. Con el tiempo, ha evolucionado con el 

desarrollo de nuevas tecnologías y la aparición de nuevas amenazas.  

| Evolución| Inicialmente, el enfoque estaba en la detección de vulnerabilidades 

conocidas. Con el tiempo, se ha avanzado hacia la identificación de vulnerabilidades 

desconocidas y el análisis de su impacto potencial.       

| Conceptos | El análisis de vulnerabilidad en servidores web implica la identificación, 

evaluación y mitigación de posibles debilidades que podrían ser explotadas por 

atacantes. Incluye el escaneo de puertos, la detección de software obsoleto, la 

evaluación de configuraciones erróneas, entre otros.  

| Características| - Automatización de procesos de escaneo y detección. - Análisis 

de riesgos y priorización de vulnerabilidades. - Reportes detallados y 

recomendaciones de mitigación. - Integración con sistemas de gestión de 

vulnerabilidades.  

| Ejemplos| - Ataques de inyección SQL. - Explotación de vulnerabilidades de 

desbordamiento de búfer. - Ataques de denegación de servicio (DDoS). - Exposición 

de información sensible a través de directorios no protegidos.  

Actualmente, se están desarrollando y aplicando diversas técnicas y herramientas 

para el análisis de vulnerabilidades en servidores web, con el fin de proteger la 

información y los sistemas críticos de organizaciones e instituciones. 

 

 

 



 
 

Planteamiento del problema. 

En la era digital actual, las instituciones dependen en gran medida de sus sitios web 

como plataformas fundamentales para la interacción con el público, la difusión de 

información crucial y la realización de transacciones importantes. Sin embargo, este 

aumento en la dependencia de la tecnología también ha dado lugar a una creciente 

amenaza de ciberseguridad. 

 Los sitios web institucionales se han convertido en blancos principales para ataques 

cibernéticos, con actores malintencionados que buscan explotar vulnerabilidades en 

la seguridad para acceder, manipular o comprometer datos confidenciales. 

El planteamiento del problema radica en la necesidad crítica de realizar un 

exhaustivo análisis de vulnerabilidades en los sitios web de las instituciones.  

A pesar de los esfuerzos de las organizaciones para implementar medidas de 

seguridad, la naturaleza dinámica de las amenazas cibernéticas y la evolución 

constante de las tecnologías hacen que los sistemas estén en constante riesgo.  

Este proyecto se enfocará en identificar, evaluar y abordar las vulnerabilidades 

presentes en el sitio web del Instituto Tecnológico Superior de San Andrés Tuxtla, 

con el objetivo de fortalecer sus defensas y salvaguardar la integridad, 

confidencialidad y disponibilidad de la información crítica presente. 

Este enfoque no solo protegerá la integridad de la información crítica, sino que 

también fomentará la confianza del público y garantizará que la institución cumpla 

con los más altos estándares de seguridad en el entorno digital actual. 

 

 

 

 



 
 

Formulación del problema 

¿Cuáles son las vulnerabilidades específicas más recurrentes y críticas que afectan 

a los servidores web del instituto superior de san Andrés Tuxtla, y cómo pueden ser 

mitigadas eficazmente para garantizar la seguridad de la información confidencial y 

prevenir accesos no autorizados? 

Hipótesis. 

H1: Un análisis de vulnerabilidades en el servidor web de ITTSAT puede identicar 

los fallos de seguridad. 

H2: Aplicar medidas de mitigación puede reducir impactos a las vulnerabilidades 

cibernéticas. 

 

 

Objetivo general y específicos. 

Objetivo General: 

Evaluar y mitigar los riesgos del instituto tecnológico superior de san Andrés Tuxtla 

mediante un análisis de vulnerabilidad en el servidor web.  

 

Objetivos Específicos: 

➢ Identificar vulnerabilidades potenciales en el servidor web del Instituto 

Tecnológico Superior de San Andrés Tuxtla. 

➢ Identificar un plan de acción para implementar las soluciones de seguridad 

y monitoreo continuo. 

 

 

 



 
 

Justificación. 

En la actualidad, todos los activos de una institución deben ser monitoreados y 

gestionados con la misma importancia dentro de un período de tiempo regular para 

garantizar la confidencialidad, integridad y disponibilidad de los mismos.  

De esta manera evitar que se materialicen amenazas de seguridad que surjan de 

vulnerabilidades no atendidas en el tiempo correcto, las cuales deben ser incluidas 

en un plan de remediación de vulnerabilidades y tratamiento de riesgos con la 

finalidad de llevar una gestión periódica que garantice los procesos y servicios del 

servidor web.  

La ejecución de un proyecto de análisis de vulnerabilidades en el servidor web del 

instituto es una respuesta integral a las complejidades del entorno digital actual.  

Va más allá de la mera seguridad técnica, buscando asegurar la confidencialidad, 

integridad y disponibilidad de datos, así como preservar la confianza de la 

comunidad educativa y posicionar al instituto como líder en prácticas de 

ciberseguridad en el ámbito educativo.  

Su implementación representa una inversión estratégica en la seguridad y 

resiliencia del instituto ante las amenazas digitales emergentes. 

 

 

 

 

 

 

  

 

 



 
 

CAPÍTULO II. MARCO TEÓRICO 

Estado del arte. 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Marco conceptual. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 



 
 

CAPÍTULO III. DISEÑO METODOLÓGICO. 

 

Enfoque de la investigación. 

Para el proyecto de análisis de vulnerabilidades en el servidor web de un instituto, 

se puede utilizar un enfoque de investigación cuantitativa.  

Este enfoque implica la recopilación y análisis de datos numéricos para identificar 

patrones y tendencias en la seguridad del servidor web.  

Se pueden utilizar herramientas de escaneo de vulnerabilidades para identificar 

posibles vulnerabilidades en el servidor web y luego medir la frecuencia y gravedad 

de estas vulnerabilidades.  

Además, se pueden utilizar encuestas y cuestionarios para recopilar datos sobre las 

prácticas de seguridad actuales y las necesidades de seguridad del instituto. Con 

base en los resultados de la investigación, se puede desarrollar un plan de acción 

para implementar soluciones de seguridad y monitoreo continuo. 

 
Tipo de investigación. 

¿Qué es la investigación cuantitativa? 

La investigación cuantitativa es un método estructurado de recopilación y análisis 

de información que se obtiene a través de diversas fuentes. Este proceso se lleva a 

cabo con el uso de herramientas estadísticas y matemáticas con el propósito de 

cuantificar el problema de investigación.  

En cuanto a su uso en las empresas, la investigación cuantitativa puede ayudar a la 

mejora de productos y servicios o en la toma de decisiones exactas e informadas 

que ayuden a conseguir los objetivos establecidos.  

De manera general, se trata de pedirle a las personas que den su opinión de manera 

estructurada para que puedas producir datos y estadísticas concretas que te guíen 

y de esta manera, obtengas resultados estadísticos confiables.  



 
 

Población y muestra. 

En este caso, el objetivo es evaluar y mitigar el riesgo del instituto mediante un 

análisis de vulnerabilidad en el servidor web. Por lo tanto, la población serán todos 

los servidores web del instituto, mientras que la muestra serán los servidores web 

seleccionados para el análisis de vulnerabilidades. Es importante que la muestra 

sea representativa de la población y que se seleccione de manera aleatoria o 

estratificada para evitar sesgos en los resultados del análisis. 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Cronograma de actividades. 

 

Realizar un análisis 

de riesgos del 

servidor web del 

instituto. 

     

Identificar 

amenazas internas 

y externas. 

     

Evaluar la 

vulnerabilidad de 

los sistemas 

actuales. 

     

Desarrollar un plan 

de acción para 

abordar las 

vulnerabilidades 

identificadas. 

     

Priorizar las 

vulnerabilidades 

según su impacto y 

probabilidad de 

explotación. 

     

Implementar 

tecnologías para 

proteger el servidor 

web, como 

firewalls, 

soluciones 

antimalware y 

detección de 

intrusos. 

     

Realizar pruebas de 

vulnerabilidad, 

pruebas de intrusión 

y pruebas de 

seguridad de la 

aplicación. 

     

Realice un escaneo 

de vulnerabilidades 

en el servidor web. 

     

      

Cronograma de activades 

Actividad Agosto  septiembre Octubre  noviembre Diciembre  



 
 

Implementar un 

programa de 

monitoreo 

continuo del 

servidor web. 
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GUÍA DE OBSERVACIÓN EXPOSICIÓN (40%) 

 

Unidad 3 
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Nombre del docente:  Dra. Verónica Guerrero Hernández 

 

Criterios Indicador 
máximo por 
criterio 

Indicador de 
alcance total (40%) 

a. Capacidad crítica y autocrítica del trabajo 0-5 5 

b. Habilidad en el uso de TIC 0-5 5 

c. Dominio del tema 0-15 15 

d. Utilización de ejemplos acorde al tema 
explicado. 

0-10 10 

e. Manejo e inclusión de referencias 
bibliográficas 

0-5 5 

Total Indicador 0-40 40 

 

 

 

 

 

 




