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Objetivo

El objetivo de la Investigacién es conocer cdmo funcionan los Estados
de los puertos en STP y la descripcién de cada uno de ellos.

Introduccion

La presente investigacion trata sobre los diferentes Estados de los
puertos en STP, pero primero que nada debemos de conocer el
concepto del protocolo STP y cdmo es que se utiliza.

El protocolo Spanning Tree Protocol (STP) es un tipo de protocolo de
red que se utiliza para prevenir los loops en una red Ethernet. Estos
problemas se originan cuando existe un mdultiple nimero de caminos
entre dispositivos y esto origina un problema de congestion de red, los
procesadores del switch se saturan de esta carga y esto hace que se
sature el ancho de banda, dando como consecuencia una tormenta de
broadcast. Es por ello, que se ha desarrollado el protocolo STP para
evitar y controlar estos problemas, pero cada puerto que participan en
STP deben pasar por varios estados los cuales conoceremos a
continuacion.

Estados de los puertos en STP

Blocking: Después de que un puerto se inicializa, comienza en el
estado de Blogueo para que no se formen loops. En el estado de
Bloqueo, un puerto no puede recibir o transmitir datos y no puede
agregar direcciones MAC a su tabla de direcciones. En cambio, un
puerto puede recibir solo BPDU para que el switch pueda escuchar a
los otros switches vecinos. Ademas, los puertos que se ponen en modo
de espera (standby) para eliminar un loop entran en el estado de
Bloqueo. En resumen, es el puerto que solo recibe BPDUs de su vecino,
estas BPDU le sirven por si tiene que cambiar a los estados Listening,
Learning y Forwarding.

Listening (LIS): Un puerto se mueve de Blocking a Listening si el switch
considera que el puerto se puede seleccionar como un puerto root o



puerto designado. En este estado, el puerto aun no puede enviar o
recibir frames de datos. Sin embargo, el puerto puede recibir y enviar
BPDU para que pueda participar activamente en el proceso de la
topologia de Spanning Tree. Si el puerto es candidato para ser un puerto
root o designado pasara al siguiente estado Learning.

Learning (LRN): Después de un periodo de tiempo llamado forward
delay en el estado listening, el puerto puede pasar al estado de learning.
El puerto todavia envia y recibe BPDU como antes. Ademas, el switch
ahora puede aprender nuevas direcciones MAC para agregar a su tabla
de direcciones. Esto le da al puerto un periodo extra de participacion
silenciosa y permite que el switch recolecte cierta informacion de
direcciones. Sin embargo, el puerto aun no puede enviar ningun frame
de datos. Envia y recibe BPDUs y aprende direcciones MAC.

Forwarding (FWD): Después de otro periodo de delay en el estado
learning, el puerto puede pasar al estado forwarding. El puerto ahora es
un puerto completamente funcional dentro de la topologia de spanning-
tree. Envia y recibe BPDUSs, aprende direcciones MAC, puede enviar y
recibir datos. El estado forwarding en un switch sélo es permitido si no
se detectan enlaces redundantes que puedan provocar loops de capa 2
y si el puerto tiene la mejor ruta al root bridge como root port o puerto
designado.

Disabled: Puerto no operativo. No envia data/BPDU. Puertos que estan
administrativamente apagados por un administrador de red o por una
condicion de falla como err-disable, etc. [1]

Para concluir la funcién de los estados de los puertos en STP son
fundamentales para evitar los loops en una red, es decir, por medio del
STP nos encargamos de seleccionar un enlace y desactiva los demas
caminos redundantes bloqueando los puertos.

Los estados de los puertos son los pasos intermediarios que permiten
al protocolo realizar una eleccion acertada y segura antes del reenvio



de datos. Es por ello que la red se vuelve segura sin loops y proporciona
estabilidad sin ocasionar tormentas de broadcast

Referencias

[1] J. Cristobal, «Breaking News,» 11 Marzo 2021. [En linea]. Available:
https://jmcristobal.com/es/2021/03/11/stp-timers-roles-estados/. [Ultimo acceso: 5
Septiembre 2023].
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Las siguientes capturas muestran un ejercicio realizado en clase sobre
la conexion de 5 switchs, en ello debemos encontrar el Root y asignar
nombre a los puertos designados e identificar el no asignado, de igual
forma identificar los puertos raiz. Por lo consiguiente debemos cambiar
de lugar el Root hacia otro switch, donde el otro switch sera el nuevo
Root. A continuacién, pasaremos a ver las capturas tomadas.
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La primera captura muestra a los switchs conectados entre si y dos PC.
Las PC solo es para la estética del ejercicio ya que no vamos a
configurar nada con ellas.
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103 Command Line Interface

Tress

TEN o get starced!

SLINK-5-CHANGED: Interface FastEvhernet0/l, changed state ©o up
SLINZPROTO-S-UPDOWN: Line protoccl on Interface Fastithermet(/l, changed state to up

SLINE-5-CHANGED: Interface FastEthernet(/

changed state to up
3LINEPROTO-5-UPDOWN: Lins protocol on Interface Fastithernet0/2, changed state to up
SLINK-5-CHANGED: Interface FastEvhernet0/3, changed state ©o up

SLINZPROTO-S-UPDOWN: Line protocel on Interface Fastithernet(/3, changed state to up

Switchrenable
Switchgshow spanning-tree
VLAN000L
Spanning tree enabled protocol ieee
Root ID  Priority €3
Rddress 001.57EA.ARSE
This bridge is the root
Puertos Designados Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 768 sys-id-exs 1)

2daress B
Hello Time Max Age 20 sec Forward Delay 15 sec
2ging Time
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En la segunda captura mostramos cual es el Root, en nuestro caso el
Root es el switch 2
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La tercera captura muestra los nombres la identificacion y nombre de
cada uno de los puertos asignados, el puerto no asignado, puertos raiz
y la ubicacién del ROOT



P Parvet T

iER%O0raeascir @aaao@ BFE ?
SQae@S BH/smed M

B Switchd — [m] %

Physical  Config _CLI_ Aftributes
—

=" Logical (|| Physical )x 1272, y: 444

105 Command Line Interface

Copper Straight-Through

Ahora vamos a forzar el cambio del Root, para lograr este cambio,
primero debemos elegir un Switch que en nuestro caso elegimos el
switch que tiene el puerto no asignado y utilizamos algunos comandos,
primero para meternos en la configuracion del switch y después para
forzar el cambio del Root. El comando mas importante que es el que se
encarga de hacer el cambio es “spanning-tree vian 1 root primary” y
después de haberlo hecho checamos si el cambio se hizo de manera
exitosa y nos muestra la prioridad del Roo. De igual forma cambia el
puerto no designado hacia el Switch 0 y el nuevo Root conecta sus
puntos
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Por ultimo, a nuestro Switch que al principio era el Root lo pasamos
como un Root secundario utilizando los mismos comandos que con el
cambio que hicimos recientemente, pero solo cambiamos una pequeiia
parte que es; en vez de poner “spanning-tree vlan 1 root primary” lo
reemplazamos por “spanning-tree vlan 1 root secondary”. Y despueés
verificamos que haya funcionado, checamos la prioridad y nos da una
prioridad de 28673.
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1. Inicio de la practica
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2. Localizacion del switch raiz

P Switch1

Physical Config CLI

IOS Command Line Interface

aptop-PT
Laptop0

% Invalid input detected at '""' marker.
Switchfenakle
Switch#show spanning-tree
VLANOOO1
Spanning tree enakled protocol isee
Root ID Priority 32769
Address 0001.976E.5CC5
This bkridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 =
Bridge ID Priority 32769 (Pricrity 32768 sys-id-ext 1)
Lddress 0001.976E.5CC5
Hello Time 2 sec Max Age 20 sec Forward Delay 15 s
Aging Time 20
Interface Role 5ts Cost Prio.Nbr Type
Fad/1 Desg FWD 19 128.1 EZp
Fal/3 Desg FWD 1% 128.3 FzZp
Fal/2 De=sg FWD 19 12g.2 Ezp
Fad/4 Desg FWD 19 125.4 EZp
Switchi|

ec

ec

Copy

Paste




3.Cambio de Switch Raiz (Switch 1 a 3)

& Switch3 — O
Physical Config CLI
I0OS Command Line Interface
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
Switch»enable
Switch#show
% Incomplete command.
Switch#show spanning-tree
VLANOOO1
Spanning tree enabled protocol isee
Root ID Priority 32769
Address 0001.976E.5CCS
Cost 1g8
Port 1{FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000A.4147.€6D5SB
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role S5ts Cost Prio.Nbr Type
Fal/1 Root FWD 1% P2p
Fa0/2 Desg FWD 18 B2D
Fa0/3 Altn BLK 19 P2p
Switch#enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#spanning-tree wvlan 0001 root primary
Switch(config)#exit
Switch#
%5Y5-5-CONFIG_I: Configured from console by console
Copy Paste
Laptop-PT
Laptop0
a
295p- & Switch3 - O X
Swijcho ™,
Physical Config CLI
I0S Command Line Interface
Switch ~
25YS-5-CONFIG_I: Configured from console by console
Switch#enable
Switch#show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Rddress 000R. 4147.6D5B
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
1 Bridge ID Priozity 24577 (priority 24576 sys-id-ext 1)
Lddress 000R. 4147 . 6DSB
50-24 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Saiat Aging Time 20
Puerto raiz
Interface Role Sts Cost Prio.Nbr Type
FaO/1 Desg FWD 18 P2p
. Fa0/2 Desg EFWD 19 P2p
[:r Fao/3 Desg FWD 19 P2p
A
PC-PT Switch# S
pPCo
Copy Paste




5. Configuracién secundaria del switch 1

Laptop-PT
Laptop0
295 . T
Swifchu S & Switch1 - O x
| \\ Physical Config CLI
~,
~
I0S Command Line Interface
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec ~
Bridge ID Priority 32769 (priority 32768 sys—id-ext 1)
Address 0001.976E.5CC5
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bging Time 20
4 Interface Role Sts Cost Prio.Nbr Type
B
//
// Fa0/1 Desg FWD 19 B2p
| ¥ Fa0/3 Root FWD 18 P2p
I Fa0/2 Desg FWD 1% B2p
e e i e e | F2O /8 Desg FWD 19 P2p
o0 21 Switch#enable
Switchl Bty E 5
Switch#configure terminal
Switch Secundario Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#spanning-tree vlan root
Command rejected: Bad VLAN list
Switch(config)#spanning-tree vlan 0001 root secondary
> Switch(config)#exit
U Switch#
—f{ $5YS-5-CONFIG I: Configured from console by console
PC-PT M
PCO
Copy Paste
Laptop-PT
Laptop0
——=—=—— & Switch1 - O g
295
Swirchu \\ Physical Config CLI
~,
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I ~. I0S Command Line Interface
-~
Switch#enable
Switch#show spanning-tree
VLANQOOQOL1
Spanning tree enabled protocol ieee
Root ID Priority 24577
Address 000DA.4147.6D5B
Cost 13
Port 3 (FastEthernet0/3)
Vi Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
-~
// Bridge ID Priority 28673 (priority 28672 sys-id-ext 1)
” Address 0001.976E.5CC5
1 // Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
= - Aging Time 20
50-24 Interface Role Sts Cost Prio.Nbr Type
Switcht | =Tmmmomomoooooos oo oo
Switch Secundario Fal/l Desg FWD 19 128.1 P2p
Fa0/3 Root FWD 139 128.3 P2p
Fa0/2 Desg FWD 13 128.2 P2p
Fa0/4 Desg FWD 13 128.4 Fa2p
D Switchi] hd
_:4
PC-PT Copy Paste




7.Localizacion de los puertos raiz y los designados

Pusrta no designado

Puerto designado __ Puerto Raiz
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