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INTRODUCCION

La seguridad informatica es un tema de creciente relevancia debido al crecimiento
y expansion de las tecnologias de la informacion y las comunicaciones. Los
sistemas informaticos son vulnerables a diversas amenazas que pueden
comprometer la confidencialidad, la integridad y la disponibilidad de los datos, lo
gue puede afectar tanto a usuarios individuales como a organizaciones de cualquier
tamafio. La proteccion de la informacion se ha convertido en una prioridad para
gobiernos, empresas y personas, ya que los ataques cibernéticos no solo tienen

repercusiones econdémicas, sino también sociales y politicas.

El presente trabajo de investigacion aborda las definiciones de seguridad
informatica, las principales amenazas a las que estamos expuestos en internet y las
técnicas y practicas de aseguramiento de sistemas que se utilizan para mitigar estos
riesgos. A través de una revision de conceptos y de amenazas emergentes, se
busca ofrecer una comprension integral sobre como protegerse en un mundo digital

cada vez méas complejo.
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DEFINICIONES DE SEGURIDAD INFORMATICA

Segun Voutssas [1], la seguridad informatica es “el proceso de establecer y observar
un conjunto de estrategias, politicas, técnicas, reglas, guias, practicas y
procedimientos tendientes a prevenir, proteger y resguardar de dafo, alteracién o

sustraccion a los recursos informaticos de una organizacion”

Del mismo modo, Gémez [2] define la seguridad informatica como cualquier
medida que impida la ejecucion de operaciones no autorizadas sobre un sistema o
red informatica cuyos efectos puedan conllevar dafios sobre la informacién, equipo

o software.

Por su parte, Kissel [3] la define como la proteccidn de informacion y sistemas
de informacion de acceso no autorizado. En efecto, con base en estas definiciones,
la seguridad informética se vincula con tres elementos basicos: la informacién que,
como activo intangible, representa quiza el elemento mas sensible y vulnerable; el
software, cuya pérdida o modificacién mal intencionada puede representar severos
guebrantos econdémicos u operativos no solo hacia el usuario sino a toda una
institucion; y el hardware, que al fallar provoca retrasos en la operacion diaria y la

consecuente pérdida de tiempo y costos elevados.
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PRINCIPALES AMENAZAS POR INTERNET

La seguridad informética enfrenta una variedad de amenazas en el entorno digital,

y estas amenazas son cada vez mas sofisticadas. Estas amenazas afectan tanto a

individuos como a organizaciones y pueden tener consecuencias devastadoras,

desde la pérdida de datos hasta el robo de identidad, pasando por dafios a la

infraestructura critica.

1. Malware (software malicioso)

El malware es uno de los principales riesgos en la seguridad informatica. Incluye

cualquier tipo de software disefiado para dafiar, interrumpir u obtener acceso no

autorizado a sistemas informaticos. Existen diferentes tipos de malware, cada uno

con un objetivo y funcionamiento especifico:

Virus: Se propaga a través de archivos y programas, y puede replicarse en
otros sistemas, alterando o destruyendo archivos.

Troyanos: Se presentan como software legitimo, pero en realidad estan
disefiados para permitir acceso remoto a los atacantes.

Ransomware: Secuestra los datos de una victima y exige un rescate para
liberarlos. Este tipo de malware ha experimentado un aumento significativo
en los ultimos afios.

Spyware: Monitorea las actividades de un usuario sin su consentimiento,
generalmente con el fin de robar informacion personal.

Adware: Muestra anuncios no deseados, generalmente con fines

comerciales, y puede ralentizar los sistemas.

Los ataques de malware pueden generar pérdida de datos, robo de

informacion personal, corrupcion de archivos, interrupciones en el servicio y grandes

costos econOmicos para la recuperacion de los sistemas.
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2. Phishing y ataques de ingenieria social

El phishing es una de las técnicas mas utilizadas por los ciberdelincuentes para
robar credenciales de acceso o informacion confidencial. Consiste en engafiar a las
victimas para que proporcionen datos personales mediante la falsificacion de
comunicaciones oficiales, como correos electrénicos, sitios web o0 mensajes de

texto.

o Spear phishing: Es una version mas dirigida del phishing, donde los
atacantes se centran en una persona o grupo especifico, personalizando los
mensajes para aumentar la probabilidad de éxito.

« Vishing: Phishing realizado por teléfono, en el cual los atacantes se hacen
pasar por representantes de una empresa para obtener datos sensibles.

e Smishing: Phishing a través de mensajes SMS, que inducen a la victima a

hacer clic en enlaces maliciosos o descargar archivos adjuntos.

El phishing puede llevar al robo de identidades, fraudes financieros, acceso
no autorizado a sistemas internos y exposicion de informacién personal o

corporativa.

3. Ataques de denegacién de servicio (DoS) y denegacion de servicio
distribuida (DDoS)

Los ataques de DoS y DDoS estan disefiados para saturar un servidor, red o
sistema de forma que se vuelva inaccesible para los usuarios legitimos. En un
ataque de DoS, un Unico atacante envia grandes cantidades de trafico a un sistema
objetivo para sobrecargarlo. En un DDoS, varios sistemas distribuidos (a menudo
bots o dispositivos comprometidos) participan en el ataque, o que hace que sea
mas dificil detenerlo. Estos ataques pueden interrumpir operaciones comerciales,

causar pérdidas financieras y afectar la reputacion de las empresas.
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4. Exploits de vulnerabilidades

Los exploits son programas o técnicas utilizadas para aprovechar fallas de
seguridad en software o hardware. Los atacantes pueden utilizar vulnerabilidades
no parcheadas en sistemas operativos, aplicaciones web, servicios de red y otros

programas para obtener acceso no autorizado o realizar otras acciones maliciosas.

o Zero-day: Se refiere a una vulnerabilidad que es explotada antes de que se
haya lanzado un parche de seguridad. Los atacantes pueden aprovechar
este tipo de vulnerabilidades sin que las victimas tengan conocimiento de
ellas.

o Exploits en aplicaciones web: Estos incluyen ataques como la inyeccion

SQL, el cross-site scripting (XSS) y el cross-site request forgery (CSRF).

El uso de exploits puede comprometer gravemente la seguridad de los
sistemas, permitiendo a los atacantes robar informacién, acceder a redes internas,

0 causar la interrupcién de servicios criticos.

5. Robo de identidad y fraude en linea

El robo de identidad es uno de los crimenes cibernéticos mas dafiinos. Los
atacantes obtienen informacion personal sensible (como numeros de tarjeta de
crédito, contrasefias, o datos bancarios) a través de diversas técnicas como

phishing, malware o incluso la filtracion de datos en violaciones de seguridad.

o Fraude de tarjetas de crédito: Los ciberdelincuentes pueden robar los datos
de las tarjetas de crédito y realizar compras no autorizadas.

e Suplantacién de identidad: Los atacantes pueden hacerse pasar por otras
personas para obtener acceso a cuentas bancarias, servicios financieros o

realizar compras fraudulentas.

El robo de identidad puede resultar en pérdidas financieras significativas para

las victimas y dafos irreparables a la reputacion de una persona o empresa.
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6. Ataques de Man-in-the-Middle (MitM)

En los ataques Man-in-the-Middle, los atacantes interceptan la comunicacion entre
dos partes para robar o manipular los datos que se transmiten. Esto puede ocurrir
en redes Wi-Fi no seguras, donde los atacantes interceptan el trafico de datos, o
cuando las conexiones no estan cifradas adecuadamente. Los atacantes pueden
robar informacion sensible, como credenciales de acceso o datos bancarios, sin que

las victimas se den cuenta.

7. Ataques a la infraestructura critica

Las infraestructuras criticas, como las redes de energia, agua, telecomunicaciones
y sistemas de transporte estan cada vez mas conectadas a internet y son
vulnerables a ataques cibernéticos. Un ataque exitoso a estas infraestructuras
podria tener consecuencias graves para la seguridad nacional, la economia o la

salud publica.

o Stuxnet: Este es uno de los casos mas conocidos de un ataque dirigido a
una infraestructura critica, especificamente a las instalaciones nucleares de
Iran. Utiliz6 malware altamente sofisticado para sabotear las centrifugadoras

nucleares.

Los ataques a infraestructuras criticas pueden paralizar sectores completos

de la economia, causar dafios a gran escala y poner en riesgo la vida humana.

8. 10T (Internet de las Cosas) y dispositivos conectados

Con la creciente adopcion de dispositivos conectados a Internet (IoT), como
camaras de seguridad, termostatos, vehiculos, y dispositivos médicos, surgen
nuevas vulnerabilidades. Muchos de estos dispositivos tienen medidas de seguridad
insuficientes y pueden ser facilmente comprometidos. Los dispositivos 10T
comprometidos pueden ser utilizados en ataques DDoS, espiar a las victimas o

incluso ser controlados de forma remota para realizar acciones maliciosas.
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9. Ataques a la cadena de suministro

Los atacantes también pueden apuntar a las empresas a traveés de sus proveedores
0 socios. Esto se conoce como un ataque a la cadena de suministro, en el que los
ciberdelincuentes comprometen una empresa o software que una organizacion

utiliza, con el fin de infiltrarse en sus sistemas.

e Ataques através de actualizaciones de software: Un ejemplo famoso de
esto fue el ataque SolarWinds, donde los atacantes insertaron codigo

malicioso en una actualizacién de software legitima.

Estos ataques pueden tener consecuencias devastadoras, afectando a varias
organizaciones simultdneamente e incluso comprometiendo  sistemas

gubernamentales.

10. Vulnerabilidades en la nube

A medida que mas empresas y personas migran a servicios basados en la nube, se
amplian las posibilidades de amenazas a la seguridad. Las amenazas incluyen la
exposicidon de datos, malas configuraciones de seguridad y la falta de control sobre
los servicios gestionados en la nube. Las brechas en la seguridad de la nube pueden
resultar en la filtracién de informacién confidencial o en la interrupcion de servicios

empresariales clave.

11. Cryptojacking
El cryptojacking es el uso no autorizado de un dispositivo para minar criptomonedas.
Los atacantes infectan computadoras o servidores con malware que utiliza los

recursos del sistema para extraer monedas sin que la victima lo sepa.
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12. Ataques aredes sociales

Los ataques a redes sociales incluyen el robo de cuentas, suplantacion de identidad
y la difusion de desinformacion. Estos ataques pueden afectar la reputacion
personal o empresarial, ademas de ser utilizados para propagar engafios o realizar
estafas.

13. Ataques de Cross-Site Scripting (XSS)
En los ataques de XSS, los atacantes inyectan scripts maliciosos en sitios web
legitimos. Estos scripts pueden robar cookies de sesion, redirigir a usuarios a sitios

falsificados o ejecutar acciones maliciosas en nombre del usuario.

14. Botnets
Una botnet es una red de dispositivos comprometidos (bots) que pueden ser
controlados remotamente por los atacantes para ejecutar diversas actividades

maliciosas, como enviar spam, realizar ataques DDoS o propagar malware.

15. Ataques de DNS Spoofing (envenenamiento de caché DNS)

El DNS spoofing o envenenamiento de caché DNS es una técnica en la que los
atacantes engafian a los servidores DNS para redirigir a los usuarios a sitios web
falsificados. Al hacerlo, pueden robar informacién personal, instalar malware o
propagar contenido malicioso. Este ataque pone en riesgo tanto a individuos como
a empresas que dependen de los sistemas de nombres de dominio (DNS) para

acceder a servicios en linea.

16. Exploits en dispositivos de red (routers, firewalls, etc.)

Los dispositivos de red como routers y firewalls pueden ser vulnerables a ataques
si no estan debidamente configurados o si se utilizan contrasefias débiles. Los
atacantes pueden aprovechar estas fallas para obtener acceso a redes privadas,
interceptar comunicaciones o incluso tomar el control de dispositivos en una red,

comprometiendo asi toda la infraestructura.
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TECNICAS DE ASEGURAMIENTO DEL SISTEMA

Las técnicas de aseguramiento de sistemas en seguridad informética son

esenciales para proteger los sistemas y redes frente a amenazas y vulnerabilidades.

Estas técnicas buscan garantizar la confidencialidad, integridad y disponibilidad de

la informacion.

1. Control de acceso

El control de acceso es uno de los pilares fundamentales en la seguridad

informatica. Se encarga de restringir el acceso a recursos del sistema segun los

derechos asignados a los usuarios.

Autenticacion: Asegura que el usuario que accede al sistema sea quien dice

ser. Las técnicas mas comunes son:

O

(@]

Contrasefias: Métodos tradicionales, aunque son vulnerables si no se
gestionan adecuadamente.

Autenticacion multifactor (MFA): Requiere varios factores de
autenticacion, como algo que el usuario sabe (contrasefia), algo que
el usuario tiene (token, teléfono mévil) y algo que el usuario es
(biometria).

Biometria: Uso de caracteristicas fisicas (huellas dactilares,

reconocimiento facial, etc.) para autenticar al usuario.

Autorizacion: Se refiere a qué puede hacer un usuario después de

autenticarse. Los modelos mas comunes son:

(@]

Discrecional (DAC): El propietario del recurso decide quién tiene
acceso.

Basado en roles (RBAC): Los permisos se asignan segun el rol que
desemperia el usuario en la organizacion.

Basado en atributos (ABAC): El acceso depende de politicas
basadas en atributos como el cargo del usuario o el contexto de la

solicitud.
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e Auditoria y monitoreo: La auditoria es crucial para asegurar que los
usuarios solo realicen las actividades para las que tienen permiso. Esto

implica registrar todas las acciones que los usuarios realizan en el sistema.

2. Criptografia

La criptografia es fundamental para proteger la confidencialidad y la integridad de
los datos. Existen varias técnicas y algoritmos criptograficos utilizados para
asegurar las comunicaciones y la informacién almacenada:

o Criptografia simétrica: Usa una Unica clave tanto para cifrar como para
descifrar los datos. Un ejemplo popular es el AES (Advanced Encryption
Standard).

o Criptografia asimétrica: Utiliza un par de claves (una publica y una privada).
Ejemplos comunes son el RSA 'y el ECC (Elliptic Curve Cryptography).

e Funciones hash: Son algoritmos unidireccionales que generan un valor fijo
(el "hash") para cualquier entrada de longitud variable. Se utilizan para
verificar la integridad de los datos, como en el caso de los checksums o la
firma digital.

o Protocolos criptograficos: Tecnologias como SSL/TLS aseguran la
transmision de datos entre los usuarios y servidores, protegiendo la

informacién en transito.

3. Seguridad en redes

El aseguramiento de redes es fundamental para proteger los datos que viajan a
través de redes locales o internet. Existen diversas técnicas y dispositivos para
prevenir y mitigar ataques en redes:

o Cortafuegos (Firewalls): Controlan el trafico de red entre diferentes redes y
se utilizan para bloguear o permitir la entrada o salida de datos segun reglas
predefinidas.

o Sistemas de deteccion y prevencion de intrusos (IDS/IPS): Detectan
patrones de trafico inusuales que podrian indicar un ataque y, en algunos

casos, pueden prevenir estos ataques de manera activa.

10
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Red privada virtual (VPN): Encripta el trafico de red y permite una conexion
segura a traves de redes publicas, lo que garantiza la confidencialidad de los
datos.

Segmentacion de redes: Consiste en dividir la red en subredes mas
pequefias para reducir el impacto de un posible ataque. Esto facilita también

el monitoreo y la administracion de la seguridad.

4. Proteccidn contra malware

El malware incluye virus, troyanos, ransomware, spyware y otras formas de software

malicioso que pueden comprometer la seguridad de los sistemas. Las técnicas de

proteccion incluyen:

Antivirus y antimalware: Son herramientas de software disefiadas para
detectar, bloguear y eliminar el malware.

Analisis de comportamiento: En lugar de detectar malware mediante firmas
conocidas, esta técnica observa el comportamiento del sistema y de los
programas para identificar actividades sospechosas.

Sandboxes: Aisla y ejecuta el codigo sospechoso en un entorno controlado

para estudiar su comportamiento sin comprometer el sistema real.

5. Proteccion de endpoints

Los endpoints (dispositivos finales como computadoras, teléfonos moéviles y

servidores) son puntos clave de entrada para los ataques. Las técnicas de

proteccion incluyen:

Antivirus en endpoints: Instalacion de software de seguridad directamente
en los dispositivos para detectar y neutralizar amenazas.
Control de dispositivos: Limitar qué dispositivos se pueden conectar a los
endpoints (por ejemplo, puertos USB, redes Wi-Fi, etc.).
Actualizacion y parches: Mantener el sistema operativo y el software de los
endpoints actualizados es esencial para protegerse contra vulnerabilidades

conocidas.

11
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6. Pruebas de penetracion y auditoria de seguridad
Las pruebas de penetracion (pentesting) y auditorias de seguridad son técnicas
proactivas utilizadas para identificar vulnerabilidades en los sistemas antes de que
los atacantes las exploten:
e Pruebas de penetracion: Consisten en simular ataques reales para evaluar
las debilidades del sistema y su resistencia a diversos tipos de amenazas.
e Auditorias de seguridad: Implican la revision y el analisis de la
infraestructura, el cédigo, las politicas y los procedimientos de seguridad de

la organizacion.

7. Resilienciay recuperacion ante desastres

La resiliencia se refiere a la capacidad de un sistema para recuperarse de un ataque
o incidente de seguridad. La recuperacion ante desastres es una parte clave de
esto:

o Copia de seguridad (backups): La realizacion de copias de seguridad
peridédicas de datos y sistemas criticos es crucial para la recuperacion de
informacion en caso de ataque.

o Planes de respuesta a incidentes: Desarrollar y ensayar procedimientos
especificos para hacer frente a diferentes tipos de incidentes de seguridad.

« Continuidad del negocio: Establecer estrategias para mantener las
operaciones criticas durante o después de un ataque o desastre.

8. Seguridad en la nube
El uso de servicios en la nube ha incrementado enormemente, lo que ha creado
nuevos retos en términos de seguridad. Algunas practicas para asegurar la nube
incluyen:
o Cifrado de datos: Asegurar que los datos almacenados y transmitidos en la
nube estén cifrados para protegerlos contra accesos no autorizados.
e Seguridad en el proveedor de la nube: Evaluar la seguridad proporcionada
por el proveedor de servicios en la nube y garantizar que se cumplan las

normativas y politicas de privacidad.

12
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« Control de acceso basado en la nube: Implementar controles de acceso

estrictos y autenticacion multifactor en los servicios en la nube.

9. Gestion de vulnerabilidades
Las vulnerabilidades son puntos débiles en los sistemas que pueden ser explotados
por atacantes. La gestion de vulnerabilidades incluye:
o Evaluacién de vulnerabilidades: Herramientas de escaneo que identifican
debilidades en los sistemas, aplicaciones y redes.
« Parches y actualizaciones: Asegurar que se apliquen los parches de
seguridad de manera oportuna para mitigar las vulnerabilidades conocidas.
« Monitoreo de amenazas: Detectar nuevas vulnerabilidades y amenazas

emergentes a través del monitoreo constante y analisis de seguridad.

CONCLUSION

El aseguramiento de los sistemas informaticos es una tarea compleja que requiere
la implementacion de técnicas y herramientas en multiples capas, tanto en el
software, hardware y red. Las técnicas de aseguramiento deben ser integradas en
todos los aspectos del ciclo de vida de un sistema para proporcionar una defensa
eficaz contra las amenazas cibernéticas. La evolucion constante de las amenazas
exige que las organizaciones adopten enfoques dindmicos y adaptativos,

combinando politicas de prevencion, deteccion y respuesta ante incidentes.

13
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LAS 9 MEDIDAS QUE ASEGURAN LA INFORMACION DE TU
EMPRESA

Controles de acceso a los datos mas estrictos.

Realizar copias de seguridad.

Utilizar contrasefias seguras.

Proteger el correo electrénico.

Contratar un software integral de seguridad.

Utilizar software DLP (prevencion de pérdidas de datos.
Trabajar en la nube.

Involucrar a toda la empresa en la seguridad.

© 0 N o g b~ wWwDdhPRE

Monitorizacion continua y respuesta inmediata.
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9 HERRAMIENTAS DE SEGURIDAD

1. ANTIVIRUS

AVAST FREE = ESET SMART SECURITY

Cortafuegos Motor de deteccién

Escudos de Aprendizaje automatico

archivo avanzado

Escudo de

ransomware Bloqueador de exploits
Proteccién contra ataques

Escudo web basados en scripts

Analisis de virus Anti-Phishing

Proteccion del acceso a la

Inspector de red Web

HIPS (incluida la Proteccion

Cuarentena contra ransomware)
Alertas de

hackeo Antispam

Modo no

molestar Cortafuegos

Alerta de

Hackeo Inspector de red
Disco de

Rescate Proteccion de camara web
$24.00 POR Proteccién contra los
MES ataques de red

Proteccion contra botnets

NORTON

Proteccion contra
Malware y Amenazas en
tiempo real

Firewall Inteligente
Seguridad para
Nawvegacion Web

Proteccion contra
Ransomware

VPN Segura

Adminstrador de
contrasefias

Control Parental

Proteccion de Identidad
Optimizacion de
Dispositivos

Compatibilidad y Planes
Norton plus: $500.00 el
primer afio

Banca y navegacion seguras

Privacidad y seguridad del
navegador

Control parental

Antirrobo

Password Manager

ESET Secure Data
ESET LiveGuard
Antispyware
Protocolo SSL/TLS

Precio: $1,260 anual 1
equipo

AVIRA

Analisis de virus
Escéner
antivirus basado
en la nube.
Optimizacion del
dispositivo.

Gestor de
contrasefias.
Gerente de
Tréfico de la
Red.

Recupera los
archivos.

Proteccion web.

Phantom VPN.

Cuarentena

Opciones de
proteccion

Cortafuegos

Seguridad del
navegador
Gestor de
Contrasefias
Avira Internet
Security: 723.46
pesos (solo el
primer afio)
Avira Prime:
1,240.37 pesos
(solo el primer
afo)

73 sgv SEMSyS
MCAFFE BITDEFENDER
Firewall Anélisis rapido

Administrador  Anélisis del

de contrasefias sistema
Destructor de  Anélisis de
archivos wlnerabilidades

Proteccion web VPN

Supenision de

identidad SAFEPAY

VPN segura  Cryptomining pro

Costo $599 al
afio un
dispositivo

Proteccion de
amenzas online

Anti-Tracker

Antirobo

herramientas
decifrado

Antispam

$850 MXN

DET &ﬁ

KASPERSKY

Proteccion antivirus en
tiempo real

Escaneo de archivos y
aplicaciones
Proteccion web y
antiphishing

Actualizaciones
automaticas

Modo Juego

$449.00 --> 1 Device
(Kaspersky Standard) --
> 1 afio

$719.00 --> 1 Device
(Kaspersky Plus) --> 1
afio

$839 > 1 Device
(Kaspersky Premium) --

Kaspersky gana el
premio al "Producto del
afio”
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2. FIREWALL DE SOFTWARE
Definicidn: “bloquean el acceso y salida de informacion para ser evaluada por medio

de su cédigo”.

Activar firewall en Windows 10:

B8 Panel de control

e ~ 4 |EE > Panelde

Ajustar la configuracién del equipo Ver por.  Categoria

Sistema y seguridad --’ Cuentas de usuario
Revisar el estado del equipe “L‘ & Cambiar el tipo de cuenta
Guardar copias de seguridad de tus archivos con

Historial de a s

Copias de seguridad y restauracion (Window Apariencia y personalizacién

Redes e Internet

(5
@] Ver el estado y las taress de red

/ Hardware y sonido
4

Ver dispesitives e impresoras Accesibilidad
) Agregar un dispositivo Permitir que Windows sugiera pardmetros de

Ajustar pardmetros de configuracién de movilidad de onfiguracién
uso frecuente Optimizar Ia presentac

Reloj y region

Cambiar formatos de fecha, hora o nimere

n visual

Programas
[] Desinstalar un programs

& Sistema y sequridad

v 4 | > Paneldecontrol » Sistemay seguridad

Ventana principal del Panel de . P
control %,V Seguridad y mantenimiento
\  Revisar el estado del equipo y resalver los problemas

o Sistema y seguridad &) Cambiar configuracién de Control de cuentas de usuario | Solucionar problemas habituales del equipo
Redes e Intemet ﬁ Firewall de Windows Defender
Hardware y sonido Comprobar estado del firewall | Permitir una aplicacién a través de Firewall de Windows
Programas @ Sistemna
Cuentes de usuario = Verla cantidad de memoria RAM y |a velocidad del procesador | & Permitir acceso remoto
Iniciar asistenciz remote | Mostrar el nombre de este equipe

Apariencia y personalizacién

Reloj y region \‘Q Opciones de energia
Accesibilidad Cambiar la configuracion de bateria | Cambiar las acciones de los botones de inicio/apagado
Cambiar la frecuenci

con la que el equipo entra en estado de suspension

Historial de archivos
) Guarder copiss de seguridad de tus ar
Restaurar los arc| n Historial de arc

o5 con Historial de archivos

vos

{ta Copias de seguridad y restauracion (W.
Copias de seguridad y restauracién (Windows 7) | Restaurar archivos desde una copia de seguridad

Espacios de almacenamiento
Administrar espacios de slmacenamiento

@ Carpetas de trabajo
B i carpetas detrabzjo

Herramientas administrativas
pacio en di Decfragmentsry Flas unidades
duro | W Ver registros de eventos | ¥ Programar tareas

8

i
P
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Firewall de Windows Defender

<« v 4 |#® > Panelde

Ventana principal del Panel de
control

Permitir una aplicacién o una
caracteristica a través de
Firewall de Windows
Defender

‘Cambiar la configuracién de
notificaciones

Activar o desactivar Firewall
de Windows Defender

Restaurar valores
predeterminados

Configuracién avanzada

Solucién de problemas de red

Consulta también

Sequridad y mantenimiento

Centro de redes y recursos
compartidos

SAN ANDRES TUXTL.

Sistema y seguridad » Firewall de Windows Defender
Ayuda a proteger tu PC con Firewall de Windows Defender

Firewall de Windows Defender ayuda a impedir que hackers o software malintencienado obtengan acceso a tu
PC 2 través de Internet o una re

(1) La aplic:

. w Redes privadas
l w Invitado o redes piblicas

i6n del proveedor ESET Smart Security Premium esta administrando este configuracién

No conectado

Conectado

@ Windows Defender Firewall con seguridad avanzada

Archive Accien  Ver Ayuda

@

>

e

Windows Defender Firewall cor|
BC3 Reglas de entrada

23 Reglas de salida

¥ Reglas de seguridad de con
| Supervision

Windows Defender Firewall con sequridad avanzada en Equipo local

ﬁ Windows Defender Firewall con sequrdad avanzada proporciona seguridad de red para equipos Windows

Informacién general

@ La aplicacion del proveedor ESET Smart Security Premium esta administrando esta configuracion

Perfil de domi
@ Frewal de Windows Defender esté activado.

o

©  Las conexiones entrantes que no coincidan con una regla estan bloqueadas

Conexiones salientes que no coincidan con una regla serdn pemitidas.
Perfil privado
@ Frewal de Windows Defender est activado.

©  Las conexiones entrantes que no coincidan con una regla estan bloqueadas

@ Conesiones salientes que ne coincidan con una regla serén pemiidas.

El perfil piblico esta activo.

@ Frewal de Windows Defender esté activado.

@ Las conexiones entrantes que no coincidan con una regla estén bloqueadas

@@ Coneriones saiientes que no coincidan con una regla serén permitidas.

[E) Propiedades de Firewal de Windows Defender

Introduccian
Autenticar comunicaciones enfre equipos

Cree reqlas de sequridad de conexidn para especficar como y cuando deben auterticarse y protegerse las conexiones
entre equipos por medio del protocolo de sequridad de Intemet (Psec).

[ Reglas de sequidad de conexién

Ver y crear reglas de firewall

"

Acciones

‘Windows Defender Firewall con segurid...

=2
&

| <NmiF

Importar directiva.

Exportar directiva...

Restaurar directiva predeterminada
Diagnosticar / Reparar

Ver »
Actualizar

Propiedades

Ayuda
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W Windows Defender Firewall con seguridad avanzada - X
Archivo  Accién  Ver Ayuda
e (2@ = H

ES Reglas de entrada Mombre Grupo Pefil  Habiltado  Accién  Invalidar  Programa  Direccion local  Direc * || Reglas de entrada -

B3 Reglas de salida
By, Reglas de sequridad de con|| @ AsusSwitchet S6ACDA9S Priva.. 5 Pemitic  No C\Windo...  Cualquiera Cual || i@ Nuevaregla..

5 Supenvision 9 AsusSwitchNetMDNS _269A2€83 Priva.. S0 Permitic  No CiWindo..  Cualquiera il || Firar por sl N
9 Firefox Pablico S Permitic  No Ciprogra..  Cualquiera Cual
G Firefox Publica 7 Permitic  No Chprogra...  Cualquiers cual || ¥ Filtrar por estado 4
@ Firefox (C:\Program Files\Mazilla Firefox) Privado S Permitic  No CiAProgra..  Cualquiera Cual ||V Filtrar por grupo 4
€ Firefox (C:\Program Files\Mozilla Firefox) Privade S Permitic  No Ci\Progra..  Cualquiera Cual Ver N
@ java Priva.. S Permitir  No Chusersta... Cualquiera Cual
. 6 Actualizar

@ jova Priva.. i Permitic  No Chusers\a.. Cualquiera cual || &
G ©FirewallAPI dil -80201 @FirewallAPLdll -80200 Todo S Permitic  No SiSystemR...  Cualquiera subr |[[= Exportar lista..
9 @FirenallAPI.dil -80206 @FirewallAPLdll -80200 Todo  Si Permitic  No s2SystemR... Cualquiera subr || Ayude
9 ms-resource AppDisplayName (78E1CDB8-49E3-476E-B926-... Todo ST Permitic  No Ci\Progra..  Cualquiera Cual
% ms-resource:AppDisplayName (78E1CDB8-40F3-4T6E-BO26-... Todo ST Permitic  No CiAProgra..  Cualquiera Cual

Administraci6n de tarjetss inteligentes vi.. Administracion de tajetasi.. Domi.. No Permitic  No “SystemR... Cualquiera Cual

Administracién de tarjetas Vi, Admil 6n detarjetasi..  Priva.. No Permitic  No s4SystemR... Cualquiera Subr

Administraci6n de tarjetas inteligentes vi.. Administracion de tafjetas No Permitic  No s2SystemR... Cualquiera Subr

Adr 6n dle tarjetas vi de tarjetas No Permitic  No %usystemR... Cualquiera Cual

Administracién remota de Firewall de Wi... Administracién remota de F. No Permitic  No siSystemR...  Cualquiera Subr

Administraci6n remota de Firewall de Wi... Administracion remota de F. No Permitic  No s2SystemR... Cualquiera Cual

Administracién remota de Firewall de Wi... Administracién remota de No Permitic  No Cualquiers Cual

AAdministraci6n remota de Firewall de Wi Administracion remota de F.. No Permitic  No s2SystemR... Cualquiera Subr

Administracién remota de registro de ev... Administracién remota de r.. No Permitic  No System Cualquiers Cual

Administracién remota de registro de ev... Administracién remota de r No Permitic  No System Cualquiers Subr

Administraci6n remota de registro de ev... Administracion remota de r.. No Permitic  No s2SystemR... Cualquiera Cual

Administracién remota de registro de ev... Administracién remota de r. No Permitic  No %4SystemR... Cualquiera Subr

Administraci6n remota de registro de ev... Administracion remota de r No Permitic  No siSystemR... Cualquiera Subr

Administracién remota de registro de ev... Administracién remota de r.. No Permitic  No %uSystemR... Cualquiera Cual

Administracién remota de servicios (NP .. Administracién remota de s... No Permitic  No System Cualquiers Subr

AAdministraci6n remota de servicios (NP .. Administracion remota de s.. No Permitic  No System Cualquiers Cual

Administracién remeta de servicios (RPC)  Administracion remata de No Permitic  No %usystemR... Cualquiera Subr

mm (DD A i e b A M L T Al O Coambmenn D Fraal - s 4

< 2|« >

@ Windows Defender Firewall con seguridad avanzada - e
Archive  Accién  Ver Ayuda
e | xE = H
g 2::::;:: ::“‘::5 Mombre Grupo - Perfil  Habilitado  Accién  Invalidar  Programa  Direccion local  Direc # || Reglas de salida -
¥ Reglas de seguridad de con| | @ @FirewalIAPLd, 20201 @FirewallAPLdll-80200 Todo S Permitir  No %SystemR... Cualquiera Subr || gy Nuevaregla
% Supervision 9 ms-resource:AppDisplayName {7BE1CDBB-49E3-4T6E-BI26-.. Todo S Permitic  No C\Progra...  Cualquiera el |7 Fitrar por pertil R
9 ms-resource:AppDisplayName {78E1CDBB-40E3-476E-BY26-. Todo S Permitic  No C\Progra...  Cualquiera Cual
@ Certificado de administracién de disposit.. Administracion de dispositi..  Tode  S7 Permitir  No %SystemR... Cualquiera Cual || V7 Filtrar por estado 4
9 Cliente de sincronizacién de administraci... Administracién de dispositi..  Todo S Pemitic  No %SystemR... Cualquiera Cual || Filtrar por grupe 4
@ Inscripcion de dispositivos de Administra... Administracion de dispositi.. Todo S Permitic  No %SystemR... Cualquiera Cual Ver »
9 Servicio de inscripcién de administracién... Administracion de dispositi..  Tode ST Permitic  No %SystemR... Cualquiera | = —
Adrinistracién de tarjetss vi... Admi 6n detarjetssi.. Domi.. No Permitic  No %SystemR... Cualquiera cual ||
Administracién de tarjetas inteligentes vi.. Administracion de tafjetasi..  Priva.. No Permitir  No %SystemR... Cualquiera Subr || Exportarlista..
Asistencia remots (PNRP de salida) Asistencia remota Publico No Permitic  No Shoystemr..  Cualquiera Cual || 2yuda
9 Asistencia remota (PNRP de salida) Asistencia remota Domi... S Permitic  No Ssystemr...  Cualquiera Cual
9 Asistencia remota (SSDP-TCP de salida)  Asistencia remota Domi.. S Permitic  No System Cualquiera Subr
€ Asistencia remota (SSDP-UDP de salida)  Asistencia remota Domi... Si Permitic  No %SystemR... Cualquiera Subr
@ Asistencia remota (TCP de salida) Asistencia remota Domi... S Permitic  No %SystemR... Cualquiera Cual
Asistencia remota (TCP de salida) Asistencia remota Piblico No Permitic  No %SystemR... Cualquiera Cual
1 Asistencia remota (TCP de servidor de RA... Asistencia remota Domi... S Permitic  No %SystemR... Cualquiera Cual
9 Calculadora de Windows Calculadora de Windows Tode ST Permitic  No Cuelquiera  Cualquiera Cual
9 Cémars de Windows Cémara de Windows Todo S Permitic  No Cuslquiers  Cualquiera Cual
@ Caracteristicas de la familia de Microsoft  Caracteristicas de la familia . Todo S Permitic  No Cuslquiera  Cualquiera Cual
@ Centro de comando de grficos Intel®  Centro de comando de gréfi.. Tode ST Permitic  No Cuelquiera  Cualquiera Cual
9 Centro de opiniones Centro de opiniones Todo S Permitic  No Cuslquiers  Cualquiera Cual
9 Compaiiero de la consola Xbox Compafiero de la consola X... Todo S Permitic  No Cuslquiera  Cualquiera Cual
Comnpartir archivos & impresoras (dategr..  Compartir archives e impres... Domi.. No Pemitic  No System Culquiera Cual
Compartir archivos e impresoras (datagr.. Compartir archivos e impres... Priva.. No Permitic  No System Cualquiera Subr
Compartir archivos e impresoras (LLMNR... Comparti archives e impres. No Permitic  No %SystemR... Cualquiera Subr
Compartir archivos e impresoras (nombr... Compartir archivos e impres... No Permitic  No System Cualquiera Subr
Compartir archivos e impresoras (nombr... Compartir archivos e impres. No Permitic  No System Cualquiera Cual
Comnpartir archivos & impresoras (sesién ... Compartir archivos & impres. No Permitic  No System Cualquiera Cual
Compartir archivos e impresoras (sesién .. Compartir archivos e impres.. No Permitic  No System Cualquiera subr
. S eMAD 4 i i i it in P i i

Nota: ESET Internet Security toma el control de Firewall por estar instalado en el

Sistema Operativo.
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Firewall de ESET SMART SECURITY:

GB8Y) sMART SECURITY Exmmm

Configuracién avanzada
4 Proteccion de la re

. Proteccién de acceso a la red
Motor de deteccion @

Agregar

« O @ 4 m D

3. CERTIFICADOS SSL

SEMSYS. DET ﬁﬁ

P Recorte y anotacién

Recorte guardado en el Portapapeles
aquf pa ry compartir la

DEFINICION: “Estos recursos dotan de mayor seguridad a los sitios web mediante

capas de sockets seguros. Esto significa, solo cuando se activa un certificado de

este tipo, se permite el acceso a un servidor web.”

4. ESCANER DE VULNERABILIDADES

“Los escaneres de vulnerabilidades evalian el estado de un sistema, red o

plataformas para detectar aquellas zonas, mas vulnerables, y alertar sobre posibles

brechas de seguridad.”

Escaneo de vulnerabilidades del sitio web: https://itssat.edu.mx/ con la herramienta

https://hostedscan.com/



https://itssat.edu.mx/
https://hostedscan.com/

EDUCACIGN c..,":::‘:._ mﬁ v —————— @ by

DEL ESTADO

SEMSyS w,’ DET

82 Dashboard <

Teraete Dashboard

Scans

1scans in progress 1scheduled scans

BSkS Risks detected 1o 7

=
e
(5]
Reports
<
&

Critical Medium Low pted
Integrations a==s 0
Settings
O 12 5 Closed 0
& Support
Seeall scans >
¢ APIDocs O3 Recent Scans
[ Help Center (2 Scan Target(s) Results Created
£ Upgrade Plan OperVAS LiTE hitps:/fitssat.edu.mx/ Ny 0 minutes ago
OWASP ZAP hitps://itssat.edu.mx/ D Report O minutes ago
Nmap LITE https://itssat.edu.mx/ @ Report 0 minutes ago
Recent Risks See all risks >
Threat Vulnerability Target
OWASP ZAR
Server Leaks Version Information Via "Server" HTTP Response
! https:/fitssat.edu.mx/
Header Field
OWASP Top 10
OWASP ZAR
Content Security Policy (CSP) Header Not Set hitps:fitssat.edu.mx/
QWASP Top 10
OWASP ZAP
X-Content-Type-Options Header Missing hitps:/fitssat.edu.mx/
OWASP Top 10
OWASP ZAP
Strict-Transport-Security Header Not Set hitps:/fitssat.edu.mx/
OWASP Top 10
OWASP ZAP
Missing Anti-Clickjacking Header https://itssatedu.mx/
OWASP Top 10
Discovered Domains 3¢ See all targets >
Discovered Domain Related Target
admision.itssat.edu.mx hitps:/fitssat.edu.mx/
www.admision.itssat.edu.mx hittps:/fitssat.edu.mx/
wwwencuestapadres itssat.edu.mx hitps:/jitssat.edu.mx/
www.requisiciones.itssat.edu.mx hitps:/jitssat.edu.mx/
microcuencaxoteapan.itssat.edu.mx hitps:/fitssat.edu.mx/
Rows perpage: 10 v  1-50f39 >

Security Over Time

1Month | 1Year = Filters
Open Risks Exposure Window
Low © Medium @ High © Critical <30days  30-30days @ =90 days

8 1

16 186

14 14
12 12
0 0

s s

& 8

4 4

2 2

0 0

281eb 1 mar 2mar 3mar 4mar 5 mar & mar 29%eb 1 mar 2mar 3 mar 4mar 5mar 6 mar
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5. ENCRIPTADORES

DEFINICION: “Un encriptador esta optimizado para codificar archivos, documentos

morcsocourmence  JHRY vemscruz FPE: SEV
N ANDRES TUXTLA 3\0} o &

o datos y transmisiones con la certeza de que no seran legibles en caso de que se

extravien o sean objeto de un robo de informacion.”

Cifrado de archivo en Windows 10:

« -1

s Acceso répido

[ Este equipo
& Descargas
Documentos

M Escritorio

&1 Imégenes
b Misica
J Objetos 3D
B Videos

‘4 Discolocal (C:)

¥ Red

10 elementos

PO

Compartir

<

vista

<« MATERIAS 8° semestre...

Nombre

€3] 10 Herramientas de Antivirus y Spyware

@ SEGINF-UI-REP!
] SEGINF-UI-REP!
5] SEGINF-UI-EXP:
@ SEGINF-UI-EXP
@ SEGINF-UI-EXP
@ VOLVO

& INTRODUCCION Y CONCEPTOS PREVIOS

@ SEGINF Ul

@ IFC-1021 SEGURIDAD INFORMATICA

] =

» SEGURIDAD INFORMATICA v O Buscar en SEGURID... @
Tipo e Eocl
o
Documento d|
INV-GOMEZ ALEMAN ABDIEL ... Firefox PDFD{ General Sequidad Detalles Versiones arteriores

INV-GOMEZ ALEMAN ABDIEL ...
0 Documento d|
o] Firefox PDF D{
0-GOMEZ ALEMAN ABDIEL ... Firefox PDF D{
Firefox PDF D{
Firefox PDF D{
Firefox PDF D¢
Firefox PDF D{

Documento d

1 elemento seleccionade 0.98 MB

cea

Atributos avanzados

o

Tipo de archivo:

10 Herramientas de Antivirus y Spyware

Documento de Microsoft Word {docx) Eija la configuracién deseada para esta carpeta.

Se abrecon: [ Vierd Cambiar. Atibutos de archive
rehivo listo para archivarse
Ubicacién: C:\Users\Aegis\Documents\MATERIAS 8° ser .
rmitir que este archivo tenga el contenido indizado ademds de
Tamatio 0.98 MB (1,035,801 bytes) Ias propiedades de archivo
Tamafoen 0.98 MB (1,036,268 bytes) Atrbutos de compresién y afrado
] Comprimir contenido para ahorrar espacio en disco
Creado: martes, 4 de marzo de 2025, 09:13:32 2. m. .
Modificado’ jueves, B de marzo de 2025, 09:47:24 . m.

Utimo acceso:  Hoy, 6 de marzo de 2025, hace 1 minuto

Cancelar

Arbutos: [ Sololectura []Ocuto Avanzados

Aceptar Cancelar A

0%:48a. m.
06/03/2025

A B = 7

Afadir contrasefia a un archivo/carpeta comprimida con Winrar en Windows 10:

Ei =

Archive [EDTEES

R

s Acceso répido

[ Este equipe
& Descargas
Documentos

1B Escritorio

&1 Imégenes
b Misica
B Objetos 3D
B Videos

‘4 Discolocal (C:)

¥ Red

Compartir

SEGURIDAD INFORMATICA

Vista

<« MATERIAS 8° semestre...

Nombre

£ 10 Herramienta:
@ SEGINF-UI-REP,
) SEGINF-UI-REP,
] SEGINF-UI-EXP:
@ SEGINF-UI-EXP,
@ SEGINF-UI-EXP,
@ VOLVO

@ INTRODUCCION
@ SEGINF Ul

@ IFC-1021 SEGUF

» SEGURIDAD INFORMATICA v O Busc

Tipo

s de Antivirus v Sovware Documento de Mi
Abrir

Edicién

MNuevo

Imprimir

O

Analizar con ESET Smart Security Premium
Opciones avanzadas
12 Compartir

Abrir con...

Dar acceso a
ER Anadiral archivo...

{8 Afiadir 2 *10 Herramientas de Antivirus y Spyware.rar”

B8 Aiadiry enviar por email...

- [m) X
(2]
srensEGURD,, p | B Ayuda O Comentarios | | £ Edicién ~
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6. SERVIDORES PROXY

"La funcion de los proxy es mantener la privacidad de un sistema y el anonimato de
los usuarios de una red, al momento de solicitar y enviar informacion. Estos acttan
como intermediarios entre un repositorio de datos y un solicitante para tercerizar las

solicitudes vy filtrar interacciones sin poner en riesgo tu integridad.”

Los diferentes tipos de servidores proxy
Existen diversos tipos de servidores proxy disponibles, cada uno disefiado para un
uso especifico.

e Proxy HTTP: Empleados en entornos corporativos y educativos, estos
proxys limitan el acceso a ciertos sitios o contenidos basandose en politicas
de seguridad o reglamentos preestablecidos.

e Proxy transparente: Pasan las solicitudes y respuestas sin alteraciones,
mientras ocultan la direccion IP real del usuario. Son comunmente usados

para el registro de datos o control parental.
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e Proxy anénimo: Esconden la direccion IP del usuario, permitiendo navegar
de forma andénima por la red. A diferencia de los proxys transparentes, no
incluyen la direccion IP real en los encabezados HTTP.

e Reverse proxy: Ubicados en el lado del servidor web, un reverse proxy sirve
como punto de acceso desde Internet hacia uno o varios servidores internos.
A menudo se utilizan para balanceo de carga, SSL offloading y seguridad de
servidores internos.

o Elite proxy: Proporcionan el maximo nivel de privacidad y seguridad al
ocultar la direccion IP del usuario y no revelar la presencia de un proxy.

o Proxy distorting: Este tipo de proxy esconde la direccion IP real del usuario
pero entrega una direccion IP falsa en los encabezados HTTP, generando un
engafio sobre el origen de la solicitud.

e Proxy SOCKS: Se usan para el enrutamiento de paquetes entre un cliente y
un servidor a través de un servidor proxy usando el protocolo SOCKS.

Normalmente se emplean en aplicaciones P2P o juegos en linea.

7. ALMACENAMIENTO DE RESPALDO

"Algunas formas de hacerlo es mediante: Memorias extraibles para archivos
pequefios o documentos especificos. Discos duros externos para respaldar
volumenes mas grandes de informacién o bases de datos completas. Espacios de
almacenamiento en espejo que resguardan copias de tu informacién en dos o0 mas

lugares para evitar pérdidas.”
Software de prevencién de pérdida de datos: Kickidler

Caracteristicas utiles
« Interceptar: archivos, comunicaciones de texto y voz en chats de mensajeria,
correos electronicos o redes sociales.
« Evitar las capturas de pantalla de datos importantes.
« lIdentificar a los empleados que estan estresados, borrachos o bajo los

efectos de las drogas con la opcion de tomar huellas digitales.

10
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Ventaj

Nombre
[sitio

web

Kickidler | Armenio, Solucion local Windows + Solucién - Sin 1mes—$9.99 @+
Brasilefio, Mac integral y servicio en | 3 meses — Opcién
Bulgaro, i0S rentable con una | la nube $8.33 ($25) de
Chino, Android variedad de por el 6 meses — prueba
Inglés, informes de momento $6.67 ($40) gratuita
Portugués, rendimiento (en 1 afio — $5.5 de 14
Ruso, + Seguimiento desarrollo) | ($66) dias
Espariol en tiempo real 3 afios — $3.67

de cualquier ($132)
infraccion

+ Politicas de * Descuento
precios claras y de hasta el
sistema de 30%
descuentos disponible

+ Equipo de dependiendo
asistencia de la cantidad

La habilidad de consultar archivos bloqueados para determinar qué
informacion esta almacenada en las computadoras de los empleados.
Notificaciones sobre incidentes y actividad sospechosa de los empleados.
Prohibiendo el uso de todos los dispositivos USB para evitar copiar datos
corporativos.

Localizar empleados incluso si tienen una VPN habilitada.

Deteccion facial para identificar el acceso no autorizado a una computadora.
Monitoreo de la actividad de los empleados y andlisis del comportamiento de
los empleados.

Corre en Windows, Linux, macOS, admite mdultiples servidores y tiene

requisitos del sistema minimos.

as y desventajas

Ventajas: El software tiene requisitos del sistema minimos: requiere un
servidor basico y es adecuado para PC de gama baja.

Desventajas: Cuando el software se instala manualmente en modo publico,

se notificara a los empleados la implementacion de la solucién de monitoreo.

Idiomas Opciones de Requisito  Razones para REVA [ Precio (costo  Periodo

admitidos  implementaci | s del comprar para por una PC de

on sistema evitar por mes) prueba
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técnica con
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de
computadoras

respuesta a monitorear
Prevencion de amenazas internas
- a
Q) ) = s
o Events:user 720234 04-17 / 2023-05-01 Mr.Black
POS2/Manager HR | Office Cal
214 rows Search in all columns v
2 User Time Importance Type Screenshot/video Description

user logon
user logon

y | i input text from threats list
image in clipboard

image in clipboard

N input text from threats list
1 Y input text from threats list
image in clipboard 2023-04-17 16-02-50jpg 811x708 pixels
image in clipboard 3-04-17 K 814x6
image in clipboard 2023-04 Rg 815x679 pixels
1 !7‘ input text from threats list )4 Rg ~clients @ docs.google.com

8. GENERADORES DE CONTRASENA

“crean y resguardan codigos de seguridad para ser utilizados solo desde ciertos

equipos y para cuentas especificas. Estas contrasefias suelen ser complejas y se

componen por numeros, letras y simbolos que dificultan su replicacion."

ESET Password Generator:

El generador de contrasefia es online se accede mediante la direccion:

https://www.eset.com/mx/password-generator/. Su caracteristica es que se puede

ajustar el numero total de caracteres de 4 a 64, ademas permite usar mayusculas,

minusculas, nimeros y simbolos.

12
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9. VPN
DEFINICION: "funciona como una red privada virtual que solo conecta equipos o
usuarios especificos e impide que alguien mas pueda entrar de manera online a

ellas."

Proxy vs VPN: ¢cuales son las diferencias?

En cuestiones de seguridad y privacidad en linea, a menudo se comparan
servidores proxy y redes privadas virtuales (VPN). A pesar de que ambos ofrecen
beneficios para mejorar el anonimato y el acceso seguro a Internet, operan de

manera muy distinta y cumplen con propésitos diferentes.

13
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Funcionamiento

Funciona como intermediario para tu trafico de internet, disimulando tu
direccion IP real de los sitios web que visitas. Puede proporcionar una
caché de datos, pero no cifra tus datos.

Crea un tunel seguro entre tu dispositivo e Internet. Todos los datos
transmitidos estan cifrados, brindando una proteccion completa contra

interceptaciones e intrusiones.

Seguridad

Principalmente usado para evitar restricciones geograficas o para un
anonimato limited. Ofrece menos proteccién contra interceptaciones de
tréfico.

Perfecta para una seguridad total en redes no seguras como el Wi-Fi
publico. Cifra todo el trafico, protegiendo asi de manera efectiva los da-
tos sensibles.

Compatibilidad

Faciles de configurar para aplicaciones especificas como navegadores
web. Podrian no ser compatibles con todas las aplicaciones que utilizan
Internet.

Opera a nivel de sistema, abarcando todas las conexiones a Internet del
dispositivo, haciéndola compatible con casi todas las aplicaciones de

web e Internet.

-
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GUIA DE OBSERVACION PARA EXPOSICION

INSTITUTO TECNOLOGICO SUPERIOR DE SAN ANDRES TUXTLA NOMBRE DEL CURSO: STHA . | (o £ ]
TEMA: | 4 odgenn s ©O= (a
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UNIDAD:
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|[DATOS GENERALES DEL PROCESO DE EVALUACION
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INSTRUCCIONES DE APLICACION

Revisar los documentos o actividades que se solicitan y marque con una X en los apartados "SI” cuando la evidencia a evaluar se
cumple; en caso contrario marque "NO”. En la columna “"OBSERVACIONES" octpela cuando tenga que hacer comentarios referentes a
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Aspecios Individuales 9 %)
Dominio del Tema (divagaciones, daridad, uso
3 de ejempios) X
7 Orden y Claridad en la Exposicién X
3 Dominio del Auditorio X
3 Diccidn %
3 Manejo del Tiempo >(
o) Presentacién (limpieza y formalidad) S
Material (_1S"%)
<3 Esquema de Diapositiva >
= Portada N
< Ortografia %
3 Originalidad X
I Secuencia estructurada ¥ .
Grupal A%
= Puntualidad >
i Organizacién > >
T, Integracién * —c
— Colaboracion > —
40 % CALIFICACION: 1- 43\ -
2-
8
4.-
5.-
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RIESGOS INFORMATICOS DE
VOLVO CARS

Materia: Seguridad Informatica
Alumno: Abdiel Miguel Gomez Aleman
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£ PRINCIPALES RIESGOS INFORMATICOS yy

~ Ataques Remotos a la Conectividad del
~ Vehiculo

Volvo utiliza protocolos de seguridad como SSL y
sistemas de gestion de certificados, pero cualquier
vulnerabilidad en estos sistemas podria permitir
ataques de interceptacion de datos y manipulacion
remota.

@] Riesgos en la Aplicacién Mévil Volvo On Call

« La aplicacion Volvo On Call permite a los
usuarios desbloquear, arrancar y controlar ciertas
funciones de su vehiculo de manera remota.

« Un atacante podria aprovechar credenciales

débiles o dispositivos moviles comprometidos
para tomar el control del vehiculo.

V777777 2 (a ¢)




< PRINCIPALES RIESGOS INFORMATICOS D)

Seguridad del Médem del Vehiculo y
Actualizaciones de Software

El modem del vehiculo representa la puerta de
entrada a la conectividad con Internet. Si no esta bien
asegurado, podria ser utilizado por atacantes para
iInterceptar o manipular datos.

Upsatream detects
the gttack on the
automaotive cloud

Riesgos en el Desarrollo de Vehiculos
Autonomos

« Un atacante podria manipular sensores o sistemas
de |A para desorientar al vehiculo o generar

accidentes.
« Un fallo en la ciberseguridad de los algoritmos de

conduccion podria ser catastrofico

'.- Alert sent to Secunty
Operabons Cenler

'I Hacker attacking the

automotnie cloud remotely \,’
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TIOIIey (Q @D




A A

£  OBJETIVOS DE LA SEGURIDAD INFORMATICA N

Confidencialidad Integridad

Disponibilidad Autenticacion

D —————

V770777 i (@ ¢)




& COSTOS ASOCIADOS )

. Inversion en infraestructura de sequridad: $706,587,250.00
. Capacitacion y concientizaciéon: $1,065,872.50

. Mantenimiento y actualizaciones: $42,634,900.00

. Gestion de incidentes: $706,587,250.00

D ————————

VOV [ [/




g V £ Yy

Datos Robo vy Alteracion de Datos Datos visibles, falta de politicas de
acceso y encriptacion,
T AB L A D E “- [ANsomware
R-2 Datos Ransomware Datos mal respaldados, falta de
VULNERABILIDADES Y | R et
Malware Uso de software no actualizado,
AM E NAZAS _ falta de proteccion antivirus

Atagues de Denegacion de Servicio | Recursos limitados, no proteccion

(DDoS) ante frafico malicioso
Sistemas Exploits de Vulnerabilidades Software desactualizado, sin

parches de seguridad criticos
Infraestructura | Atagues de Man-in-the-Middle Conexiones no cifradas o

de Red (IR configuraciones inseguras

Infraestructura | Acceso no autorizado Intrusos que vulneran la red para

de Red obtener acceso a informacion
confidencial

F-8 Aplicaciones Inyeccion SQL Falta de validacion de entradas,
-- codigo vulnerable

-9 Aplicaciones Cross-Site Scripting (X55) Falta de validacion de entradas en
-- aplicaciones web

Fersonal Fhishing v Extorsiones Empleados sin capacitacion en
ciberseguridad, contrasenas
debiles, falta de autenticacion
multifactor

VOIS
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CONCLUSION

Volvo Cars enfrenta una serie de riesgos informaticos
Importantes, incluidos ciberataques, vulnerabilidades
en los vehiculos conectados, filtraciones de datos y
riesgos relacionados con la cadena de suministro
digital. Para mitigar estos riesgos, la empresa debe
centrarse en mantener altos estandares de seguridad
en torno a los objetivos clave de la seguridad
iInformatica: confidencialidad, integridad, disponibilidad
y autenticacion.
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SEGURIDAD INFORMATICA - UNIDAD |

Puntos totales 11/12 @

INTRODUCCION A LAS REDES DE DATOS

Se ha registrado el correo del encuestado (211u0374@alumno.itssat.edu.mx) al enviar este
formulario.

v/ Proteger el uso, fiabilidad, integridad y seguridad de la red para evitar que *1/1
la informacion sea modificada o robada.

() Seguridad de Hw
(® Seguridad en la red v

—

() Seguridad de Sw

v/ Conjunto de procedimientos y herramientas que se implementan para 1N
proteger la informacion.

() Ccibernetica

(® Ciberseguridad v

() Ciberdelincuencia

-~ RN =S A e e e s —pdas pae s e G ainy” ol e Sl S



+ De dénde provienen las amenazas de la seguridad informatica *

() Personas empleadas y desempleadas
(® Personas, amenazas légicas y catastrofes

7~

() Bombasy guerras

v Los elementos que protege la seguridad informaética son: *

(® Hw, Swy datos
Hw, Swy el internet

() HwySw

+ Uno de los objetivos de la ciberseguridad es ... *

(® Generar confianza entre los clientes, proveedores y el mercado
N . .
() Garantizar los ingresos

() Las dos anteriores

1/1

1/1



v/ Afo en que se formé en Europa el comité de expertos en delitos

11
informaticos
() 2005
() 1985
(® 1995 v
v Los aspectos que considera la seguridad informatica son: * 11
() Confidencialidad, totalidad y disponibilidad
( _} Confidencialidad, integridad y persistencia
(® confidencialidad, integridad y disponibilidad v
X Los tipos de amenazas son: * 0/1
(® Robo, suplantacién, modificacion X

C.‘ Interrupcion, interceptacion, modificacion y fabricacion

() Las dos anteriores
Respuesta correcta

(® Interrupcion, interceptacion, modificacién y fabricacién

e e e ey ¥ i o e o
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NOMBRE DEL ALUMNO *

ABDIEL MIGUEL GOMEZ ALEMAN

v/ Encuentran las vulnerabilidades existentes en los equipos desde
su fabricacion, hasta los dispositivos de entrada y salida que

estan conectados.
() Seguridad de Sw
(® Seguridad de Hw

() Seguridad en la red

v/ Son los mecanismos que emplea la seguridad informatica *

(® Prevencién, Deteccion y Recuperacion
Q Andlisis, Busqueda y Encuentro

() Hallazgos y Recuperacién

v/ Los errores en el software generan vulnerabilidades y es uno de los
mayores riesgos de seguridad.

() Seguridad de red

() Seguridad de Hw

(® Seguridad en la Sw

i

1/1

1N
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v/ Se consideran el primer virus y antivirus del mundo. * 11

(® Creepery Reaper Vs
() Reapery Creeper

() Freapery Breaper

() otro:

Este formulario se creé en INSTITUTO TECNOLOGICO SUPERIOR DE SAN ANDRES TUXTLA.
Does this form look suspicious? Informe

Google Formularios



