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Alumna: Alexa Georgette Dominguez Reyes
INSTITUTO TECNOLOGICO SUPERIOR DE Ingenierl’a informatica 510-A
“ SAN ANDRES TUXTLA

Materia: Auditoria informatica
Docente: Rosario Carvajal Hernandez
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| J. Los recursos se adquieran de manera economica, se utilicen 6
de manera eficiente U se protejan adecuadamente.

6. Se logren desarrollar os planes y programas del alcance de

! os objetivos,
| =5 7. Se Fomente la calidad Y la mejora continua.
FUNCIONES Y
RESPONSABILIDADES
ROLES IMPORTANTES de wn audtor
de la auditoria interna o

* Planificar 13 Auditorfa.

» Ser independiente.

* Recolectar Y analizar evidencia.

* Documentar informacion confidencial.

Algunas dreas de auditorfa interna establecen (o
siquiente:
1. Los riesqos se identifiquen Y administren de

manera apropiada. * Reportar resultados.

2. 13 interaccion con los diversos Qrupos de
gobierno de [a organizatic’m se desarrolle de
acuerdo a las necesidades. /

3. L3 informacion Financiera, administrativa I
operativa sea precisa, confiable |y oportuna.

4. Las acciones de (3 empresa se @ ROLES DE UN AUDITOR

desarrollen conforme a las * Habilidades como entrevistador.

politicas, las normas,
procedimientos, reglamentos * Habilidades como expositor.
* Habilidad para redactar.

| leyes aplicables vigentes Atributos personales:

3 la fecha. o y

Z » Conocimiento Y comprension de
NOrmMas.
* Conocer la metodologfa.

L

(0 C€<o

Q UNA AUDITORIA
INFORMATICA

La auditoria en informdtica es (a revision Y evaluacion de (os
controles, sistemas y procedimientos de (@ Informdtica; de (s
equipos de computo, su utilizacion, eficiencia y sequridad.

OBJETIVOS:

El control de 8 funcion informatica.

El andlisis de a eficiencia de los Sistemas Informaticos.

La verificacion del cumplimiento de (8 normativa en este ambito.
La revision de (a eficaz gestion de los recursos informaticos.

IMPORTANCIA
de lo auditoria informdtica DOCUMENTACION DE
Fortalece (3 sequridad de los sistemas, LA AUDITORIA
asequra el cumplimiento de normativas, mejora
la eficiencia operativa y optimiza (oS Papeles de trabajo son (8 “totalidad de los
PFOCESOS 10 que reduce riesgos y costos, documentos preparados o recibidos por el

protege la informacion valiosa Y Fortalece la

ditor, constit dio de 13
reputacion Competltlwdad & 1 auditor, consti ugen un compen jo de la

inFormacion utilizada y de (as prueas

organizacion. efectuadas en la ejecucion de su trabajo,
junto con las decisiones que ha debido
tomar para (legar a formarse su opinion”
RIESGOS S
£l riesgo final del auditor es una > —
combinacion  de dos riesqos separagos: —] -
1- El primero de éstos estd constituido -
por aquellos errores de importancia que
ocurran en el proceso contable, del cual \D /
se obtienen las cuentas anuales. A *
2.- El'segundo, cualquier error de / A

importancia que pueda existir sea 0 no — S
detectado por el examen del auditor.
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CAPITULO I “Introduccion”

1.1 Estudio inicial del entorno auditable
La empresa “Los Tuxtlas CFE” esta localizada en el municipio de San Andrés Tuxtla,

Veracruz, ubicada en la calle Nifios Héroes, San Miguel, con cédigo postal 95780. La
empresa atiende un aproximado de 53,000 clientes en el municipio, ofreciendo servicios
basicos de energia hasta programas de apoyo y soluciones tecnoldgicas, CFE mas alla de
solo mantener “la luz”, es una empresa que ofrece desde e mantenimiento de la red nacional

hasta servicios digitales modernos y opciones para integrar energias renovables.

Actualmente, CFE Los Tuxtlas enfrenta desafios relacionados con caidas intermitentes
en el suministro eléctrico, vulnerabilidades en su pagina web, fallas en los sistemas de
cdmputo, asi como riesgos en la seguridad de la informacion y continuidad de sus
operaciones. Dichas situaciones representan un riesgo que puede afectar no solo la
eficiencia de la organizacion, sino también la confianza de los usuarios y la comunidad en

general.

Por lo anterior, es importante aplicar una auditoria informatica que permita conocer el

estado de la empresa con la finalidad de identificar las areas de mejora dentro de ella.

1.2 Objetivos

1.2.1 Objetivo general
General: Aplicar auditorias y consultorias utilizando técnicas y herramientas para la

evaluacion de las areas relacionadas con la informatica en “los Tuxtlas CFE”.

1.2.2 Objetivos especificos
1. Estudiar y analizar el entorno auditable en la empresa “Los Tuxtlas CFE”.

2. Realizar la planeacién y el programa de auditoria.
3. Determinar los instrumentos para medir el nivel de aplicacion de la normatividad.
4. Aplicar la normatividad a la auditoria informatica.

5. Realizar la auditoria de hardware.




6. Realizar la auditoria de redes.

7. Realizar la auditoria en telecomunicaciones.

8. Documentar los resultados.




1.3 Plan y programa de auditoria (apéndice C)

ANEXO 1.3

Plan de Auditoria

Objetivos de 1. Valorarla situacion actual de cada una de las areas

la Auditoria de la organizacion

2. Realizar una comparacion de la situacion actual de
la organizacidén con respecto a los requisitos de la
norma ISO 9001:2000

3. Poder implementar un Sistema de Calidad basado en la
norma ISO 9001:2000

4. |dentificar las No conformidades encontradas en cada

una de las areas de la organizacion

5. Proponer acciones correctivas para las no conformidades

Alcance de la Esta auditoria a diferencia de muchas, el auditor fue quien
Auditoria buscé al cliente y le ofrecié los servicios de auditoria para
posteriormente poder proponer un Sistema de Calidad
basado en la norma ISO 9001:2000.

Las areas para auditar son las siguientes:
1.  Direccion General
2. Administrativa
3. Ventas
e Programas Institucionales
e Programas Juveniles

4,  Operativa




Al finalizar la auditoria se les entregara a la Direccion General

el reporte final que contiene;
e Plan de auditoria
e Documento de referencia (Norma ISO 9001:2000)
e Las observaciones obtenidas
e Las no conformidades detectadas

e Las propuestas de acciones correctivas

Personas

Involucradas

Nadia Isabel Pucheta Anota (directora general)
Ana Sherlyn Hernandez Hernandez (Gerente Administrativo)

Alexa Georgette Dominguez Reyes (Gerente Programas

Institucionales)

Andrés Cruz Coyolt (Gerente de Operaciones)

Documentos Se tomara como documento de referencia la Norma
Referencia ISO 9001:2000 NMX-CC-9001-IMNC-2000 (Se
encuentra
ampliamente desarrollado en el Capitulo I1)
Miembros La persona que realizara la auditoria es Andrés Cruz

Equipo Auditor

Coyotl. Esta persona sera encargada de elaborar el plan de
auditoria, aplicar las listas de verificacion y finalmente

realizar el reporte final.




Idioma Auditoria El idioma utilizado sera el espariol.

Recursos necesarios| Los recursos necesarios para llevar esta autiria a cabo son:
1. - Computadoras portatiles y software de diagndstico

2. - Herramientas de analisis de red (escaneres de puertos,

detectores de vulnerabilidades)
3. - Formularios de auditoria

4. - Documentacion institucional (manuales, politicas,

registros de incidentes)

Riesgos de la| Algunos riesgos que debemos tomar en cuenta son:
auditoria o . .
1. - Limitaciones de acceso a documentacion sensible

2. - Resistencia del personal a proporcionar informacion

3. - Restricciones de tiempo para la evaluacién completa

B

- Posibles interrupciones en las actividades operativas

durante las pruebas

Unidades Las unidades organizacionales de Divulga a auditar son:
Organizacionales
Auditadas

1.  Direccién General

2. Administrativa

3. Ventas
a.  Programas Institucionales
b.  Programas Juveniles

4,  Operativa




Fecha Estimada vy

duracion de las

actividades

La fecha estimada para la aplicacion de las listas de

verificacion sera:
1.  Direccion General: septiembre 23
2. Administrativa: septiembre 24
3. Ventas: septiembre 25
a. Programas Institucionales
b. Programas Juveniles
4. Operativa: septiembre 26

La duracion de las actividades sera no mas de tres horas para

cada area.

Reuniones con la

administracion

Dos reuniones programadas: una de apertura para presentar
los objetivos y alcance, y una de cierre para exponer

resultados, hallazgos y recomendaciones.

Programar las

reuniones con la

Administracion

Las reuniones con la administraciéon seran dos, una al

principio de la auditoria y otra al finalizar la misma.

Requisitos de

confidencialidad

La organizacién Divulga ha solicitado un cuidado especial de
la documentacion sobre todo aquella que implica los

procedimientos para la realizacién del servicio.

del

informe de auditoriay

Distribucion

fecha de emision

La entrega del reporte final estara estimada para principios
de octubre . El reporte incluye las no conformidades
detectadas asi como también la propuesta a las acciones

correctivas.




1.4 Instrumentos para medir el nivel de aplicacion de la normatividad

1.4.1 Personal

PREGUNTAS

Si

NO

N/A

¢ Existe el documento que contiene las funciones que son
competencia del area de desarrollo, este aprobado por la

direccion de informatica y se respeta?

2. ¢Se comprueban los resultados con datos reales?

3. ¢(Existe un organigrama con la estructura de
organizacion del

4. area?
¢Existe un manual de organizaciéon que regula las
relaciones entre puestos?

6. ¢Existe la relacion de personal adscrito al area,
incluyendo el puesto ocupado por cada persona?

7. ¢Elplan existe, es claro y realista?

8. ¢Estan establecidos los procedimientos de promocion de
personal a puestos superiores, teniendo en cuenta la
experiencia y formacion?

9. (EI area de desarrollo lleva su propio control

presupuestario?

10. ¢, Se hace un presupuesto por ejercicio y se cumple?

11.

¢El presupuesto esta en concordancia con los

objetivos a cumplir?

12.4El personal de area de desarrollo cuenta con la

formacion adecuada y son motivados para la realizacion de

su trabajo?

13. ¢ Existen procedimientos de contratacién?

14.;Las personas seleccionadas cumplen los requisitos del

puesto al que acceden?

15.¢Las ofertas de puestos del area se difunden de forma

suficiente fuera de la organizacion y las selecciones se

hacen de forma objetiva?




16. ¢ Existe un plan de formacion que este en consonancia

con los objetivos tecnoldgicos que se tenga en el area?

17.¢El plan de trabajo del area tiene en cuenta los

tiempos de formacién?

18. ¢ Existe un protocolo de recepciéon / abandono para las

personas que se incorporan o dejan el area?

19.¢Existe un protocolo y se respeta para cada
incorporacion /

20.abandono?

21.:En los abandonos del personal se garantiza la

proteccion del area?

22.;Existe una biblioteca y una hemeroteca accesibles

por el personal del area?

23.;Esta disponible un numero suficiente de libros,
publicaciones periddicas, monografias, de reconocido

prestigio y el personal tiene acceso a ellos?

24.; El personal esta motivado en la realizacién de su trabajo?

25. ; Existe algun mecanismo que permita a los empleados
hacer sugerencias sobre mejoras en la organizacion del

area?

26.;Existe rotacion de personal y existe un buen

ambiente de trabajo?

27.¢La realizacion de nuevos proyectos se basa en el

plan de sistemas en cuanto a objetivos?

28.;Las fechas de realizacion coinciden con los del plan de

sistemas?

29.;El plan de sistemas se actualiza con la informacion

que se genera a lo largo de un proceso?

30.¢,Los cambios en los planes de los proyectos se
comunican al responsable de mantenimiento del plan de

sistemas?




31.¢Existe un procedimiento para la propuesta de

realizacion de nuevos proyectos?

32.;Existe un mecanismo para registrar necesidades de
desarrollo

33.de nuevos sistemas”?

34. ; Se respeta este mecanismo en todas las propuestas?

35.¢Existe un procedimiento de aprobacion de nuevos

proyectos?

36. ¢ Existe un procedimiento para asignar director y
equipo de

37.desarrollo a cada nuevo proyecto?

38.4Se tiene en cuenta a todas las personas disponibles
cuyo perfil sea adecuado a los riesgos de cada

proyecto y que tenga disponibilidad para participar?

39.¢Existe un protocolo para solicitar al resto de las
areas la participacion del personal en el proyecto y

se aplica dicho protocolo?

40. 4 Existe un procedimiento para conseguir los recursos

materiales necesarios para cada proyecto?

41.4 Se tiene implantada una metodologia de desarrollo de
sistemas de informacion soportada por herramientas de

ayuda?

42.;La metodologia cubre todas las fases del desarrollo

y es adaptable a distintos tipos de proyectos?

43.;La metodologia y las técnicas asociadas a la misma
estan adaptadas al entorno tecnologico y a la

organizacion el area de desarrollo?

44.; Existe un catalogo de las aplicaciones disponible en el

area?

45.; Existe un registro de problemas que se producen
en los

46.proyectos del area?

10




47.

¢ Existe un catalogo de problemas?

48.

¢ El catalogo es accesible para todos los miembros del

area?

49.

¢ Se registran y controlan todos los proyectos fracasados?

Tabla 1 Auditoria del desarrollo

1.4.2 Administracion

PREGUNTAS

SI

NO

N/A

¢ La direccion de los servicios de informacion desarrollan
regularmente planes a corto, medio y largo plazo que
apoyen el logro de la misién y las metas generales de

la organizacion?

¢Dispone su institucion de un plan Estratégico de

Tecnologia de Informacién?

¢Durante el proceso de planificacion, se presta

adecuada atencion al plan estratégico de la empresa?

;Las tareas y actividades en el plan tienen la

correspondiente y adecuada asignacion de recursos?

¢ Existe un comité de informatica?

¢ Existen estandares de funcionamiento y procedimientos
que gobiernen la actividad del area de Informatica por un
lado y sus relaciones con los departamentos usuarios

por otro?

¢ Existen estandares de  funcionamiento y
procedimientos y descripciones de puestos de trabajo

adecuados y actualizados?

¢Losestandares y procedimientos existentes

promueven una filosofia adecuada de control?

¢ Las descripciones de los puestos de trabajo reflejan las

actividades realizadas en la practica?

10.

¢(La seleccion de personal se basa en criterios
objetivos y tiene en cuenta la formacion, experiencia y

niveles de responsabilidad?

11




11.¢El  rendimiento de cada empleado se evalua

regularmente en base a estandares establecidos?

12. s Existen procesos para determinar las necesidades de
formacion de los empleados en base a su

experiencia?

13. ¢ Existen controles que tienden a asegurar que el cambio
de puesto de trabajo y la finalizacion de los contratos
laborales no afectan a los controles internos y a la

seguridad informatica?

14.; Existe un presupuesto econdmico?, ;y hay un

proceso para elaborarlo?

15. i Existen procedimientos para la adquisicion de

bienes y servicios?

16. ¢ Existe un plan operativo anual?

17. ¢ Existe un sistema de reparto de costes informaticos y

que este sea justo?

18. ¢ Cuentan con polizas de seguros?

19. i Existen procedimientos para vigilar y determinar

permanentemente la legislacion aplicable?

Tabla 2 Auditoria de la direccion

1.4.3 Instalacion

PREGUNTAS

SI

NO

N/A

¢ Existe personal con conocimiento y experiencia suficiente para

realizar el trabajo de instalacion?

¢ Los materiales de la instalacion cuenta con certificacion oficial?

¢La instalacion cumple con la accesibilidad y ergonomia del

lugar?

¢ Se realizaron pruebas técnicas con la instalacion?

¢La organizacion cuenta con la instalacion de gestion de bases

de datos?

¢ Existen medidas de proteccion contra incendios y emergencias

en el area de instalacion?

12




¢La instalacion cuenta con sefalizacion adecuada conforme a

las normas de seguridad?

¢, Se respetaron las normas de seguridad eléctrica y de proteccion

de datos durante la instalacion?

¢La instalacion ha sido objeto de auditorias internas o externas

de cumplimiento normativo?

¢La instalacion dispone de manuales de operacion y

mantenimiento segun normativa?

¢ Existen mecanismos de mejora continua para garantizar el

cumplimiento normativo a futuro?

¢, Se controlan separadamente los documentos confidenciales?

¢ Se aprovecha adecuadamente el papel de los listados

inservibles?

¢ Existe un registro de los documentos que entran a capturar?

¢, Se lleva un control de la produccion por persona?

i existe parametros de control?

Tabla 3 Auditoria de la instalacion

1.4.4 Operacion

PREGUNTAS

Si

NO

N/A

1. ¢Existe personal con conocimiento y experiencia suficiente

que organiza el trabajo para que resulte lo mas eficaz posible ?

2. ;Existen procedimientos de salvaguardar, fuera de la
instalacion en relacion con ficheros maestros manuales y
programas, que permitan construir las operaciones que sean

necesarias?

3. ¢Se aprueban por personal autorizado las solicitudes de

nuevas aplicaciones?

4. ;Existe personal con autoridad suficiente que es el que

aprueba los cambios de unas aplicaciones por otras?

5. ¢Existen procedimientos documentacion al dia ?

6. ¢Existen controles que garanticen el uso adecuado de

discos y cintas?
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7. ¢Se aprueban los programas nuevos y los que se revisan

antes de ponerlos en funcionamiento?

8 . ¢Revisa y evaluan los departamentos de usuario los
resultados de las pruebas finales dando su aprobacion antes

de poner en funcionamiento las aplicaciones ?

9. ¢ Se tiene relacion del personal autorizado para firmar la salida

de archivos confidenciales?

10. ¢Existe un procedimiento para registrar los archivos que se
prestan

y la fecha en que se devolveran?

11. ¢Se lleva control sobre los archivos prestados por la

instalacion?

12. ¢Se conserva la cinta maestra anterior hasta después de
la nueva

cinta?

13. En los procesos que manejan archivos en linea,

¢ existen procedimientos para recuperar los archivos?

15 ¢ Estos procedimientos los conocen los operadores?

16. ¢ Existe un responsable en caso de falla?

17. ¢ Existe un programa de trabajo de captacion de datos?

18. ¢, se controla las entradas de documentos fuente?

19. ¢ Se anota que persona recibe la informacion y su volumen?

20. ;Se anota a que capturista se entrega la informacién, el

volumen y la hora?

21. ¢ Se verifica la cantidad de la informacién recibida para su

captura?

22. ;Se revisan las cifras de control antes de enviarlas a captura?

23. ; Existe un procedimiento escrito que indique como tratar
la informacién invalida (sin firma ilegible, no corresponden las

cifras de control)?

24. En caso de resguardo de informacion de entrada en

sistemas, ¢Se
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custodian en un lugar seguro?

25. Si se queda en el departamento de sistemas, ¢ Por cuanto
tiempo se

guarda?

26. ;Se controlan separadamente los documentos

confidenciales?

27. ;Se aprovecha adecuadamente el papel de los listados

inservibles?

28. ; Existe un registro de los documentos que entran a capturar?

29. 4, Se lleva un control de la produccion por persona?

30. ¢ existe parametros de control?

Tabla 4 Auditoria de la explotacion

1.4.5 Seguridad

PREGUNTAS

SI

NO

N/A

1. ¢Existen medidas, controles, procedimientos, normas y

estandares de seguridad?

2. ¢Existe un documento donde este especificado la relacién de
las

funciones y obligaciones del personal?

3. ¢Existen procedimientos de notificacion y gestion de

incidencias?

4. ;Existen procedimientos de realizacion de copias de
seguridad y

de recuperacion de datos?

5. ¢Existe una relacion del personal autorizado a conceder,
alterar

o anular el acceso sobre datos y recursos?

6. ¢Existe una relacion de controles periddicos a realizar
para

verificar el cumplimiento del documento?

15




7. ¢Existen medidas a adoptar cuando un soporte vaya a
ser

desechado o reutilizado?

8. ¢Existe una relacién del personal autorizado a acceder a
los locales donde se encuentren ubicados los sistemas que
tratan

datos personales?

9. ¢Existe una relacion de personal autorizado a acceder a
los

soportes de datos?

10. ¢ Existe una relacion de usuarios autorizados a acceder a
los

sistemas y que incluye los tipos de acceso permitidos?

11. ¢El sistema de autenticacion de usuarios guarda las
contrasenas

encriptadas?

12. $ En el sistema estan habilitadas para todas las cuentas
de usuario las opciones que permiten establecer:

¢ Un numero maximo de intentos de conexion.

e Un periodo maximo de vigencia para la
contrasena, coincidente con el establecido

en el Documento de Seguridad.

13. ¢Existen procedimientos de asignacién y distribucion de

contrasenas?

Tabla 5 Auditoria de la seguridad
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