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Horasteoria-horaspracticas-Créditos: 2-3-5

1 Caracterizacion de la asignatura

Aportacion al perfil

Esta asignatura aporta al perfil del egresado la capacidad para el desarrollo de proyectos de tecnologia de seguridad de la
informacion, en los que se involucran aspectos que influyen en el resguardo, la integridad, fiabilidad y confidencialidad de la
informacion. Asi como entender los procesos de cifrado, sus modos de operacion y el contexto en que se usan los algoritmos
criptograficos usando a la Inteligencia Artificial como tecnologia de vanguardia para mejorar la seguridad informatica.

2 Intencion didactica

La asignatura se compone de cuatro unidades. La unidad uno aborda los antecedentes matematicos, evolucién y conceptos
fundamentales de las matematicas necesarias para la criptografia, y componentes inmersos de los sistemas informaticos.

La unidad dos contempla el conocer, comprender y aplicar las técnicas clasicas de cifrado y, los algoritmos que han sentado las
bases de la criptografia moderna.

En la unidad tres se revisan la importancia de la Inteligencia Artificial, como parte importante en la evolucidén de las metodologias
“inteligentes” para abordar la criptografia contemporanea. En la unidad cuatro se trabajan los algoritmos de criptografia usando
el lenguaje de programacién Python, herramienta de programacion acorde ya que posee las bibliotecas apropiadas para
desarrollar criptografia con técnicas de Inteligencia Artificial.
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3 Competencia de la asignatura:

Disefarunainfraestructuradeseguriaddnlanubeparaprotegerlainformaciondeamenazasqueafectenalared,losservidores

ylossistemasdealmaenamientodeunaarganizacion,utilizandotecnologiasmediantelainteligenciaartificial.
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1. Analisisporcompetenciasespecificas:
Competencia 1 Descripcion  Fundamentos Matematicos
No.

Temasysubtemasparade | Actividadesdeaprendizaj | Actividadesdeensefianza | Desarrollodecompetenci | Horastedrico-practica
sarrollarlacompetenciae |e asgenéricas
specifica
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e Teoria de Buscar _ y _Sepresent_aa;lgrupoymed Capacidad 2T-3P=5hrs
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e Teoria de la CN aje,competencias buscarygnallzarlp
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4.8IndicadoresdeAlcance

IndicadoresdeAlcance Valordelndicador
A.Realizatrabajodeinvestigacionyentiendeconceptosinvestigados 30%
Aporta conocimientos adicionales sobre las actividades
encomendadas.
Analizayaplicalosfundamentosdelamateriaenlatomade decisiones.
B.Incorporaconocimientosobtenidosenotrasasignaturas. 30%
Organizasutiempoytrabajademaneraauténomaentregandoen tiempo y
forma las actividades encomendadas.
C.Resuelveyanalizaloscasospracticospropuestosenclases. 40%
4.10Nivelesdedesempeiio:

[Desempefio [Nivelde desempefio [IndicadoresdeAlcance | Valoraciénnumérica
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Se adapta a situaciones y contextos complejos: Puede trabajar en equipo,
refleja sus conocimientos en la interpretacién de la realidad.

Hace aportaciones a las actividades académicas desarrolladas: Pregunta
integrando conocimientos de otras asignaturas o de casos anteriores de la
misma asignatura. Presenta otros puntos de vista que complementen al
presentado en la clase, presenta fuentes de informacién adicionales
(internet y documental etc.) y usa mas bibliografia.

Proponey/oexplicasolucionesoprocedimientosnovistoenclase(creatividad):

Anteproblemasocasodeestudioproponeperspectivas diferentes, para
abordarlos y sustentarlos correctamente. Aplica procedimientosaprendidos
enotraasignaturaocontextoparael problema

gueseestdresolviendo.

TECNOLOGICO = INSTITUTO TECNOLOGI PERIOR DE
NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES T r
CompetenciaAlcanzada Excelente Cumplealmenos5delossiguientesindicadores 95-100

Pagina 8 de 34

Tecnolégico Nacional de México

Direccion de Institutos Tecnolégicos Descentralizados

Grupo Multisitios 1

Rev. Junio 2025



Instituto Tecnolégico Superior de San Andres Tuxtla

|
INSTRUMENTACION DIDACTICA ﬁg

TECNOLOGICO ) )
NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES T o Emion o

Introduce recursos y experiencias que promueven un pensamiento
critico:Antelostemasdelaasignaturaintroducecuestionamientosdetipo
ético,ecoldgico, histdrico,politico, econdmico, etc.que debentomarseen
cuenta para comprender mejor o a futuro dicho tema. Se apoya en foros,
autores, bibliografia, documentales, etc. para sustentar su punto de vista.
Incorporaconocimientosyactividades interdisciplinarios en su
aprendizaje: En el desarrollo de los temas de la asignatura incorpora
conocimientosy actividades desarrolladas en otrasasignaturas para lograr
lacompetencia.

Realizasutrabajo demanera auténomayautorregulada. Escapaz
deorganizarsutiempoytrabajarsinnecesidaddeunasupervisiénestrecha
y/ocoercitiva.Realizaactividadesdeinvestigacionparaparticipardeforma
activa durante el curso.

Notable Cumple4ddelosindicadoresdefinidosendesempefioexcelente 85-94
Bueno Cumple3delosindicadoresdefinidosendesempefioexcelente 75-84
Suficiente Cumple2delosindicadoresdefinidosendesempefioexcelente 70-74

CompetenciaNoAlcanzada |Insuficiente No se cumple con el 100% de evidencias conceptuales, procedimentales y N.A.
actitudinales de los indicadores definidos en desempefio excelente.

4.11MatrizdeEvaluacion:

Evidenciade Aprendizaie % Indicadorde Alcance Evaluaciéonformativadelacompetencia
P y ° B C D N

Realizatrabajodeinvestigacionyentiende
conceptos investigados

C . 25.5- | 22.5- | 21- Aportaconocimientosadicionalessobrelas
Investigacion(Listadecotejo) 30 28.5-30 282 259 | 222 0-20.7 actividades encomendadas.
Analizayaplicalosfundamentosdela
materiaenlatomadedecisiones.
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Incorporaconocimientosobtenidosenotras
255. | 225. | 21- asignaturas.
Practica(Listadecotejo) 30 28.5-30 28’ 2 25’ 5 | 2200 0-20.7 |Organiza  sutiempoytrabajademanera
' : : autbnomaentregandoentiempoyforma
las actividades encomendadas.
28- Resuelvey analizaloscasos practicos
Examen 40 38-40 |34-37.6|30-33.6 206 0-27.6 propuestos en clases.
Total 100 95-100 85-94 | 75-84 | 70-74 N.A.

Nota: esteapartadonumero4delainstrumentacion didacticapara laformacién ydesarrollo de competencias
profesionalesserepite,deacuerdo al numero de competencias especificas de los temas de asignatura.
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NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES

4. Analisisporcompetenciasespecificas:

Competencia 1 Descripcién Criptografia Clasica
No.
Temasysubtemasparade | Actividadesdeaprendizaj | Actividadesdeensefianza | Desarrollodecompetenci | Horastedrico-practica
sarrollarlacompetenciae |e asgenéricas
specifica
e Introduccion ala |Encontrar los | Eldocenteexplicaraelcont » Capacidad 2T-3P=3hrs
. fundamentos enidodelaunidaddetalfor de
criptografia. s
de | maqueelalumno analisis y
o Cifrado César y su | seguridadennube entienda sintesis.
analisis. claramenteelmismo. o Capacidad de
e Cifrado de Desarrollaratrabajoencla . ’ organizar
Vigenére: sereferentealosconcepto Eldocentelnte_;graraalosal y
. ., sdeseguridadennube. umnosenequiposdetraba planificar.
1mP1.e¥nentac1on y joparadesarrollaractivida e Habilidad
_andlisis. | severificarcasosdeestudi | des:Investigacion para
(;1frad0 Qe. sustitucion Odecomputoennube y buscaryanalizarin
y criptoanalisis Practicas. formaciénproveni
ente
Resolveratedricamented | Eldocentepediraalosalu defu
iseflodecomocrearunanu | mnos una entesdiversas.
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4.8IndicadoresdeAlcance

IndicadoresdeAlcance Valordelndicador
A.Realizatrabajodeinvestigacionyentiendeconceptosinvestigados 30%
Aporta conocimientos adicionales sobre las actividades
encomendadas.
Analizayaplicalosfundamentosdelamateriaenlatomade decisiones.
B.Incorporaconocimientosobtenidosenotrasasignaturas. 30%
Organizasutiempoytrabajademaneraauténomaentregandoen tiempo y
forma las actividades encomendadas.
C.Resuelveyanalizaloscasospracticospropuestosenclases. 40%
4.10Nivelesdedesempeiio:

|Desempefio [Nivelde desempefio  |IndicadoresdeAlcance | Valoraciénnumérica
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INSTRUMENTACION DIDACTICA

),

Se adapta a situaciones y contextos complejos: Puede trabajar en equipo,
refleja sus conocimientos en la interpretacion de la realidad.

Hace aportaciones a las actividades académicas desarrolladas: Pregunta
integrando conocimientos de otras asignaturas o de casos anteriores de la
misma asignatura. Presenta otros puntos de vista que complementen al
presentado en la clase, presenta fuentes de informacidon adicionales
(internet y documental etc.) y usa mas bibliografia.

Proponey/oexplicasolucionesoprocedimientosnovistoenclase(creatividad):

Anteproblemasocasodeestudioproponeperspectivas diferentes, para
abordarlos y sustentarlos correctamente. Aplica procedimientosaprendidos
enotraasignaturaocontextoparael problema

queseestaresolviendo.

TECNOLOGICO = INSTITUTO TECNOLOGI! PERIOR DE
NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES T r
CompetenciaAlcanzada Excelente Cumplealmenos5delossiguientesindicadores 95-100
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Introduce recursos y experiencias que promueven un pensamiento
critico:Antelostemasdelaasignaturaintroducecuestionamientosdetipo
ético,ecoldgico, histdrico,politico, econdmico, etc.que debentomarseen
cuenta para comprender mejor o a futuro dicho tema. Se apoya en foros,
autores, bibliografia, documentales, etc. para sustentar su punto de vista.
Incorporaconocimientosyactividades interdisciplinarios en su
aprendizaje: En el desarrollo de los temas de la asignatura incorpora
conocimientosy actividades desarrolladas en otrasasignaturas para lograr
lacompetencia.

Realizasutrabajo demanera auténomayautorregulada. Escapaz
deorganizarsutiempoytrabajarsinnecesidaddeunasupervisiénestrecha
y/ocoercitiva.Realizaactividadesdeinvestigacionparaparticipardeforma
activa durante el curso.

85-94

Notable Cumple4delosindicadoresdefinidosendesempefioexcelente
Bueno Cumple3delosindicadoresdefinidosendesempefioexcelente 75-84
Suficiente Cumple2delosindicadoresdefinidosendesempefioexcelente 70-74
CompetenciaNoAlcanzada |Insuficiente No se cumple con el 100% de evidencias conceptuales, procedimentales y N.A.
actitudinales de los indicadores definidos en desempefio excelente.
4.11MatrizdeEvaluacion:
Indicadorde Alcance Evaluacionformativadelacompetencia

EvidenciadeAprendizaje

%

A | B | ¢ | b ]| N
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Realizatrabajodeinvestigacionyentiende
conceptos investigados

o . 25.5- | 22.5- | 21- Aportaconocimientosadicionalessobrelas
Investigacion(Listadecotejo) 30 28.5-30 28 2 259 | 229 0-20.7 actividades encomendadas.
Analizayaplicalosfundamentosdela
materiaenlatomadedecisiones.

Incorporaconocimientosobtenidosenotras
255. | 225. | 21- asignaturas.

Practica(Listadecotejo) 30 28.5-30 28 2 252 | 229 0-20.7 |Organiza  sutiempoytrabajademanera
' : : autébnomaentregandoentiempoyforma
las actividades encomendadas.
28- Resuelvey analizaloscasos practicos
Examen 40 38-40 |34-37.6|30-33.6 206 0-27.6 propuestos en clases.
Total 100 95-100 85-94 75-84 | 70-74 N.A.

Nota: esteapartadonimero4delainstrumentacion didacticapara laformacion ydesarrollo de competencias profesionalesserepite,deacuerdo
al niumero de competencias especificas de los temas de asignatura.

4.Analisisporcompetenciasespecificas:

Competencia 1 Descripcion Temas de |1A
No.
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Temasysubtemasparade
sarrollarlacompetenciae
specifica

Actividadesdeaprendizaj
e

Actividadesdeensefanza

Horastedrico-practica

e Conceptos basicos
de l6gica
proposicional y
predicados.

e Algoritmos de
busqueda no
informada.

e Algoritmos de
busqueda
informada.

e Introduccion al
aprendizaje
automatico y redes
neuronales
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alumno
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claramenteelmismo.

Eldocenteintegraraalosal
umnosenequiposdetraba
joparadesarrollaractivida
des:Investigacion

y
Practicas.
Eldocentepediraalosalu
mnos una

investigaciondelostemas
masrelevantesdelaunida
d

Desarrollodecompetenci
asgenéricas
e Capacidad
de
analisis y
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e Capacidad de
organizar
y
planificar.

e Habilidadparabus
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e provenientedefue
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de
decisiones.
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conocimientos.
o Habilidadesdeinv
estigacion.
o Capacidaddegen
erarnuevas
Participar en una |El docente propondra
plenariaenlaquese unaseriedeejercicios
intercambien los | (problemario)paraque
productos de la | losalumnosloresuelvan
recopilacion. yentreguen Pagina 19 de 34
Elalumnorealizarauna
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INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

investigaciondelostemas | Eldocenteaplicaraunexa ideas.
masrelevantesdelaunida | menescritodelaunidadcor Liderazgo.
d respondiente Habilidad para
trabajarf en
Elalumnosresolveraunas orma.
eriedeejercicios(problem Auténoma.
ario)parasuentregayeval Busqueda del
uacién logro.
Elalumnoresolveraunexa
menescritodelaunidadcor
respondiente
4.8IndicadoresdeAlcance
IndicadoresdeAlcance Valordelndicador
A.Realizatrabajodeinvestigacionyentiendeconceptosinvestigados 30%
Aporta conocimientos adicionales sobre las actividades
encomendadas.
Analizayaplicalosfundamentosdelamateriaenlatomade decisiones.
B.Incorporaconocimientosobtenidosenotrasasignaturas. 30%
Organizasutiempoytrabajademaneraauténomaentregandoen tiempo y
forma las actividades encomendadas.
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TECNOLOGICO
NACIONAL DE MEXICO-

PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES

INSTRUMENTACION DIDACTICA

),

INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

‘ C.Resuelveyanalizaloscasospracticospropuestosenclases. 40%

4.10Nivelesdedesempeiio:

Desempefio

Nivelde desempeno

IndicadoresdeAlcance

Valoracidnnumérica

CompetenciaAlcanzada

Excelente

Cumplealmenos5delossiguientesindicadores

Se adapta a situaciones y contextos complejos: Puede trabajar en equipo,
refleja sus conocimientos en la interpretacion de la realidad.

Hace aportaciones a las actividades académicas desarrolladas: Pregunta
integrando conocimientos de otras asignaturas o de casos anteriores de la
misma asignatura. Presenta otros puntos de vista que complementen al
presentado en la clase, presenta fuentes de informacion adicionales
(internet y documental etc.) y usa mas bibliografia.

Proponey/oexplicasolucionesoprocedimientosnovistoenclase(creatividad):

Anteproblemasocasodeestudioproponeperspectivas diferentes, para
abordarlos y sustentarlos correctamente. Aplica procedimientosaprendidos
enotraasignaturaocontextoparael problema

queseestaresolviendo.

95-100
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1
INSTRUMENTACION DIDACTICA ﬁg

TECNOLOGICO 2 INSTITUTO TECNOLOGICO SUPERIOR DE
NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES SZN RNCI)OROEGSCO.FUX.I?LA

Introduce recursos y experiencias que promueven un pensamiento
critico:Antelostemasdelaasignaturaintroducecuestionamientosdetipo
ético,ecoldgico, histdrico,politico, econdmico, etc.que debentomarseen
cuenta para comprender mejor o a futuro dicho tema. Se apoya en foros,
autores, bibliografia, documentales, etc. para sustentar su punto de vista.
Incorporaconocimientosyactividades interdisciplinarios en su
aprendizaje: En el desarrollo de los temas de la asignatura incorpora
conocimientosy actividades desarrolladas en otrasasignaturas para lograr
lacompetencia.

Realizasutrabajo demanera auténomayautorregulada. Escapaz
deorganizarsutiempoytrabajarsinnecesidaddeunasupervisiénestrecha
y/ocoercitiva.Realizaactividadesdeinvestigacionparaparticipardeforma
activa durante el curso.

Notable Cumple4delosindicadoresdefinidosendesempefioexcelente 85-94
Bueno Cumple3delosindicadoresdefinidosendesempefioexcelente 75-84
Suficiente Cumple2delosindicadoresdefinidosendesempefioexcelente 70-74

CompetenciaNoAlcanzada |Insuficiente No se cumple con el 100% de evidencias conceptuales, procedimentales y N.A.
actitudinales de los indicadores definidos en desempefio excelente.

4.11MatrizdeEvaluacion:

Indicadorde Alcance Evaluacionformativadelacompetencia

EvidenciadeAprendizaje %
A B C D N

Realizatrabajodeinvestigaciényentiende
conceptos investigados

o . 25.5- | 22.5- | 21- Aportaconocimientosadicionalessobrelas
Investigacion(Listadecotejo) 30 28.5-30 28 2 252 | 229 0-20.7 actividades encomendadas.
Analizayaplicalosfundamentosdela
materiaenlatomadedecisiones.
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Instituto Tecnoloégico Superior de San Andres Tuxtla

1
INSTRUMENTACION DIDACTICA ﬁg

TECNOLOGICO 2 INSTITUTO TECNOLOGICO SUPERIOR DE
NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES SZN RNCI)OROEGSCO.FUX.I?LA

Incorporaconocimientosobtenidosenotras

255- | 22.5- | 21- asignaturas.
Practica(Listadecotejo) 30 28.5-30 28. > 25’ 5 | 290 0-20.7 |Organiza  sutiempoytrabajademanera

autébnomaentregandoentiempoyforma
las actividades encomendadas.

28- Resuelvey analizaloscasos practicos
Examen 40 38-40 |34-37.6|30-33.6 206 0-27.6 propuestos en clases.
Total 100 95-100 85-94 75-84 | 70-74 N.A.

Nota: esteapartadonumero4delainstrumentacion didacticapara laformacién ydesarrollo de competencias
profesionalesserepite,deacuerdo al numero de competencias especificas de los temas de asignatura.

4_Analisisporcompetenciasespecificas:
Competencia 1 Descripcion Verificaraseguridaddenubeprivada.

No.

Temasysubtemasparade | Actividadesdeaprendizaj | Actividadesdeensefianza | Desarrollodecompetenci | Horasteorico-practica
sarrollarlacompetenciae |e asgenéricas
specifica
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Instituto Tecnoloégico Superior de San Andres Tuxtla

INSTRUMENTACION DIDACTICA

N

INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

TECNOLOGICO

NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES

e Implementacion de Buscarinformacionfirewa EIroenteepricaréelcont Capacidad 2T-3P=5hrs
algoritmos s enidodelaunidaddetalfor o de
criptograficos con _ _ maqueelalumno _ a,naI|S|_s y

Analizarporequiposlasre entienda sintesis.
IA. gulacionesdeseguridadi | claramenteelmismo. Capacidad de

e Secguridad y nformatica organizar
robustez de Eldocenteintegraraalosal y
sistemas Analizarporequiposlosco | umnosenequiposdetraba planificar.
criptograficos nceptosde: . Joparadesgrrol_lgractlwda Habilidad
basados en IA. Admon.Deservidores des:Investigacion para

y buscaryanalizarin

e Comparacién de | Buscardemoniosdemonit | Practicas. formacionproveni
algoritmos oreodeservidoresparasu ente
tradicionales vs. pervisiondelanube Eldocentepediraalosalu defu
algoritmos basados mnos una entesdiversas.
en IA. investigaciondelostemas Solucién

Casos de estudio y masrelevantesdelaunida de
aplicaciones reales d problemas.
de IA en ) Toma
criptografia. EIroer)tep.rqpondraunas N de
eriedeejercicios(problem decisiones.
ario)paraquelosalumnosl| Trabajo
oresuelvanyentreguen en
equipo.
Capacidaddeaplic
Eldocenteaplicaraun ar
los
conocimientos.
Habilidadesdeinv
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estigacion.
Capacidaddegen
erarnuevasideas.
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Resolverproblemasdes examenescritodelauni o Habilidadtr para
eguridadinformaticarela dadcorrespondiente abajarform  en
cionadosconlanubeinfo 2Autonom
rmatica iy
o Busqueda del
logro.

Elalumnorealizaraunai
nvestigaciondelostema
smasrelevantesdelauni
dad
Elalumnosresolveraunase
riedeejercicios(problemari
o)parasuentregaevaluaci
6n
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Elalumnoresolveraunexa
menescritodelaunidadcor
respondiente
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INSTRUMENTACION DIDACTICA
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INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

4.8IndicadoresdeAlcance

IndicadoresdeAlcance Valordelndicador
A.Realizatrabajodeinvestigacionyentiendeconceptosinvestigados 30%
Aporta conocimientos adicionales sobre las actividades
encomendadas.
Analizayaplicalosfundamentosdelamateriaenlatomade decisiones.
B.Incorporaconocimientosobtenidosenotrasasignaturas. 30%
Organizasutiempoytrabajademaneraauténomaentregandoen tiempo y
forma las actividades encomendadas.
C.Resuelveyanalizaloscasospracticospropuestosenclases. 40%
4.10Nivelesdedesempeiio:

|Desempefio [Nivelde desempefio  |IndicadoresdeAlcance | Valoraciénnumérica
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Instituto Tecnolégico Superior de San Andres Tuxtla

TECNOLOGICO
NACIONAL DE MEXICO-

PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES

INSTRUMENTACION DIDACTICA

),

INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

CompetenciaAlcanzada

Excelente

Cumplealmenos5delossiguientesindicadores

Se adapta a situaciones y contextos complejos: Puede trabajar en equipo,
refleja sus conocimientos en la interpretacién de la realidad.

Hace aportaciones a las actividades académicas desarrolladas: Pregunta
integrando conocimientos de otras asignaturas o de casos anteriores de la
misma asignatura. Presenta otros puntos de vista que complementen al
presentado en la clase, presenta fuentes de informacién adicionales
(internet y documental etc.) y usa mas bibliografia.

Proponey/oexplicasolucionesoprocedimientosnovistoenclase(creatividad):

Anteproblemasocasodeestudioproponeperspectivas diferentes, para
abordarlos y sustentarlos correctamente. Aplica procedimientosaprendidos
enotraasignaturaocontextoparael problema

gueseestdresolviendo.

95-100
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Instituto Tecnoloégico Superior de San Andres Tuxtla

TECNOLOGICO

INSTRUMENTACION DIDACTICA

NACIONAL DE MEXICO. PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES

N

INSTITUTO TECNOLOGICO SUPERIOR DE

SAN ANDRES TUXTLA

Introduce recursos y experiencias que promueven un pensamiento
critico:Antelostemasdelaasignaturaintroducecuestionamientosdetipo
ético,ecoldgico, histdrico,politico, econdmico, etc.que debentomarseen
cuenta para comprender mejor o a futuro dicho tema. Se apoya en foros,
autores, bibliografia, documentales, etc. para sustentar su punto de vista.
Incorporaconocimientosyactividades interdisciplinarios en su
aprendizaje: En el desarrollo de los temas de la asignatura incorpora
conocimientosy actividades desarrolladas en otrasasignaturas para lograr
lacompetencia.

Realizasutrabajo demanera auténomayautorregulada. Escapaz
deorganizarsutiempoytrabajarsinnecesidaddeunasupervisiénestrecha
y/ocoercitiva.Realizaactividadesdeinvestigacionparaparticipardeforma
activa durante el curso.

85-94

Notable Cumple4delosindicadoresdefinidosendesempefioexcelente
Bueno Cumple3delosindicadoresdefinidosendesempefioexcelente 75-84
Suficiente Cumple2delosindicadoresdefinidosendesempefioexcelente 70-74
CompetenciaNoAlcanzada |Insuficiente No se cumple con el 100% de evidencias conceptuales, procedimentales y N.A.
actitudinales de los indicadores definidos en desempefio excelente.
4.11MatrizdeEvaluacion:
Indicadorde Alcance Evaluacionformativadelacompetencia

EvidenciadeAprendizaje

%

A | B | ¢ | b ]| N
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Instituto Tecnoloégico Superior de San Andres Tuxtla

-1
INSTRUMENTACION DIDACTICA ﬁg
TECNOLOGICO . :

NACIONAL DE MEXICO» PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES SAN ANDRES TUXTLA
Realizatrabajodeinvestigacionyentiende
conceptos investigados

o . 25.5- | 22.5- | 21- Aportaconocimientosadicionalessobrelas
Investigacion(Listadecotejo) 30 28.5-30 28 2 259 | 229 0-20.7 actividades encomendadas.
Analizayaplicalosfundamentosdela
materiaenlatomadedecisiones.
Incorporaconocimientosobtenidosenotras
255. | 225. | 21- asignaturas.
Practica(Listadecotejo) 30 28.5-30 28. > 25’ 5 | 290 0-20.7 |Organiza  sutiempoytrabajademanera
' : : autébnomaentregandoentiempoyforma
las actividades encomendadas.
28- Resuelvey analizaloscasos practicos
Examen 40 38-40 |34-37.6|30-33.6 206 0-27.6 propuestos en clases.
Total 100 95-100 85-94 75-84 | 70-74 N.A.

Nota: esteapartadonumero4delainstrumentacion didacticapara laformacién ydesarrollo de competencias
profesionalesserepite,deacuerdo al numero de competencias especificas de los temas de asignatura.
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INSTRUMENTACION DIDACTICA ﬁg
TECNOLOG Ico 4 INSTITUTO TECNOLOGICO SUPERIOR DE
NACIONAL DE MEXICO- PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES SAN ANDRES TUXTLA

5. Fuentesdeinformaciényapoyosdidacticos:

1. DE LA GUIA, M. Dolores, et al. Técnicas Criptogréaficas de Proteccion

de Datos Espafia, Ra-Ma, 1997 Pizarron
2. MENEZES, Alfred J., et al Handbook of Applied Cryptography 5th

edition, Canada, CRC, 2001 Libros

3. STALLINGS, William Cryptography and Network Security: Principles .
and Practices 3rd edition, U.S.A., Pearson Education, 2003 Fotocopias

4. MAIORANO, Ariel Horacio Criptografia: técnicas de desarrollo para
profesionales 1a edicién — Buenos Aires, - Alfaomega Grupo Editor

5. STALLINGS, William Fundamentos de seguridad en redes.
Aplicaciones y estandares. 2da edicion, Pearson Educacion, S.A.
Madrid, 2004

6. STINSON, Douglas Cryptography: Theory and Practice Chapman &
Hall / CRC, Taylor & Francis Group

7.-"Matematicas Discretas" - Richard Johnsonbaugh.

8.-"Criptografia: Teoria y Practica" - Douglas Stinson.

9.-"Introduccidn a la Inteligencia Artificial" - Philip C. Jackson.
10.-"Redes Neuronales Atrtificiales: Fundamentos, Modelos y
Aplicaciones" - Francisco Martinez Alvarez, Pedro A. Gutiérrez.

1. DE LA GUIA, M. Dolores, et al. Técnicas Criptogréaficas de Proteccion
de Datos Espafna, Ra-Ma, 1997

2. MENEZES, Alfred J., et al Handbook of Applied Cryptography 5th
edition, Canada, CRC, 2001

Laboratorio

Internet

Tecnolégico Nacional de México
Pagina 32 de 34 Direccion de Institutos Tecnolégicos Descentralizados Rev. Junio 2025

Grupo Multisitios 1



Instituto Tecnoloégico Superior de San Andres Tuxtla

1

INSTRUMENTACION DIDACTICA ﬁg
TECNOLOG Ico 4 INSTITUTO TECNOLOGICO SUPERIOR DE
NACIONAL DE MEXICO- PARA LA FORMACION Y DESARROLLO DE COMPETENCIAS PROFESIONALES SAN ANDRES TUXTLA

3. STALLINGS, William Cryptography and Network Security: Principles
and Practices 3rd edition, U.S.A., Pearson Education, 2003
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6. Calendarizaciondeevaluacionensemanas

Semana |1 2 3 4 5 6 7

10 11 12

13

14 15 16

TP ED EF1

EF2

EF3

EF4

TR

SD SD

SD

SD

SDES

TP=tiempoplaneadoED=evaluacion
diagnésticaTR=tiemporeal
EFn=evaluacidonformativa(competenciaespecificas)
SD=seguimientodepartamental
ES=evaluaciénsumativa

ERICK DE JESUS TELLEZ VERA
Nombreyfirmadel(dela)profesor(a)

Fechade
elaboracion

18 AGOSTO 2025

LC. GERMAN VENTURA TENORIO
Nombreyfirmadel(dela)Jefe(a)deDepartamentoA

cadémico
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